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Pandlisi de la preséncia a internet de continguts que difonen sistemes de
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7/2019, de 22 de marg, sobre I'analisi de la preséncia a internet de continguts que difonen
sistemes de cibercontrol de les dones en I'ambit de la parella, entenent que el control
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1. Objeto del informe

El objeto del informe es identificar contenidos en las plataformas de intercambio de
videos que normalicen las conductas de control de la pareja en el contexto de las
redes sociales y de las comunicaciones electronicas, practicas conocidas como

cibercontrol.

2. Marco del analisis

El ciberacoso es “una forma de invasiéon en el mundo [...] de la victima de forma
repetida, disruptiva y sin consentimiento utilizando las posibilidades que ofrece
Internet. Estas actividades tienen lugar entre personas que tienen o han tenido alguna
relaciébn y se produce por motivos directa o indirectamente vinculados a la esfera

afectiva.™

El cibercontrol en el marco de la pareja es una forma de ciberacoso que se caracteriza
por “la vigilancia continuada de las actividades, las amistades, comentarios y fotos que

comparte, o su localizaciéon™ en el mundo online.

Asi, el cibercontrol sobre las mujeres es la expresion, en el mundo digital, de una
forma de violencia machista, en la medida que es una “manifestacion de la
discriminacion y de la situacion de desigualdad en el marco de un sistema de

relaciones de poder de los hombres sobre las mujeres”.’

Se trata, ademds, de una practica presente en el colectivo adolescente y joven con un
importante sesgo de género: el 22,1% de las violencias machistas sufridas por las
mujeres hasta los 15 afios corresponden a hechos vinculados al ciberacoso y a
comentarios 0 gestos sexuales.* Igualmente, el 25,1% de las chicas reconocen haber
sufrido control a través del mavil. Por otra parte, un tercio de los jévenes no identifican
los comportamientos de control con la violencia machista, especialmente cuando

tienen lugar en el entorno de las nuevas tecnologias y las redes sociales.®

! Torres, Robles y De Marco, El ciberacoso como forma de ejercer la violencia de género en la juventud: un riesgo en la
sociedad de la informacion y del conocimiento, Ministerio de Sanidad, Servicios Sociales e Igualdad.

% Estébanez, lanire, “Las nuevas tecnologias como arma de control” (2013).

3 Articulo 3.a) de la Ley catalana 5/2008, de 24 de abril, del derecho de las mujeres a erradicar la violencia machista.

“ Seguin los datos de la Enquesta de violéncia masclista a Catalunya 2016 (Generalitat de Catalufia).

® Percepcion de la violencia de género en la adolescencia y la juventud, 2015, Ministerio de Sanidad, Servicios Sociales
e lgualdad.


http://www.violenciagenero.msssi.gob.es/violenciaEnCifras/estudios/investigaciones/2015/pdf/Libro20_Percepcion_Social_VG_.pdf

Esta percepcion que desvincula violencia machista y ciberacoso también se pone de
relieve en el Protocolo de Juventud para el abordaje de la violencia machista del
Departamento de Bienestar y Familia de la Generalitat de Catalufia, que también

sefiala que:

“Hay que prestar atencion, ademas, a las nuevas formas de intimidacion y control a
través de las nuevas tecnologias y las redes sociales, como el cyberbullying (o
ciberacoso). Asi, las actitudes y conductas de menosprecio, amenaza, humillacién,
celos o control también pueden expresarse bajo el entorno de las nuevas tecnologias y

el espacio de las redes sociales”.®

® Protocolo de Juventud para el abordaje de la violencia machista. Departamento de Bienestar y Familia de la
Generalitat de Cataluiia, 2013, p.21



3. Metodologia

3.1 Universo de analisis

El informe analiza los contenidos audiovisuales y, en su caso, los textuales
relacionados, que normalizan y difunden sistemas que tienen como objetivo el control
digital de la pareja y que son accesibles de forma libre en las plataformas de
intercambio de videos Dailymotion, Vimeo y YouTube.

3.2 Muestra

La busqueda de contenidos se ha efectuado durante el mes de febrero de 2019.

3.3 Sistemay criterios de busqueda

La localizacion de los contenidos analizados en el presente informe se ha efectuado a

partir de:

a) La busqueda de diferentes palabras y expresiones clave en los buscadores

especificos de las plataformas de intercambio de videos.

b) Las sugerencias que presentan las plataformas a partir de los resultados de

las busquedas por palabra clave.

El acceso a todos los contenidos que recoge el presente informe se ha efectuado sin
ningun tipo de registro previo ni de verificacion de la mayoria de edad de la persona

usuaria.



3.4 Variables de andlisis
Se analizan los siguientes elementos:
a) Caracteristicas de los videos:
- Objetivo.
- Formato.
b) Discurso en relacion con el cibercontrol de la pareja:
- Elementos que lo normalizan o banalizan.

- Elementos que lo justifican.

c) Interaccién de los usuarios con los contenidos (los comentarios de los videos).



4. Presencia de videos en relacion con el cibercontrol

4.1 Busqueda con palabras clave

Se han realizado dos busquedas en las plataformas de intercambio de videos
Dailymotion, Vimeo y YouTube, en concreto, de las expresiones espiar novia y stalkear
novia. Este ultimo término, propio de la jerga juvenil, deriva del inglés “to stalk”
(acosar) y se refiere a la practica de espiar los movimientos de otras personas a través
de las redes sociales.

La basqueda en Dailymotion y Vimeo no ha dado resultados relevantes en cuanto al
namero de videos ni de visualizaciones. Por el contrario, la blusqueda de la expresién
espiar novia en el buscador de YouTube devuelve una extensa lista de videos con
titulos que mayoritariamente reflejan la presentacién de supuestos métodos para llevar
a cabo dicho espionaje. El analisis de los 50 primeros resultados muestra que el 88%

(44) son contenidos que proponen diversos sistemas de cibercontrol.

En cuanto a la busqueda de la expresion stalkear novia, de los 50 primeros
resultados, el 58% (29) son contenidos relativos al cibercontrol, de los que mas de la
mitad difunden diversos sistemas para llevarlo a cabo y el resto desaprueban el control
de la pareja en el ambito digital.

Cabe apuntar que, para evaluar el efecto del término “novia” en la bisqueda, se han
efectuado otras con las expresiones “espiar pareja” y “espiar novio”, que han obtenido

resultados similares.

Figura 1. Resultados de la busqueda de las expresiones espiar novia y stalkear novia en
el buscador de YouTube. 50 primeros resultados (15/2/19)

Resultados en el buscador de Resultados en el buscador de
YouTube YouTube
(espiar novia) (stalkear novia)
E Contenidos que
m Contenidos d_lfunden
que difunden sistemas de
sistemas de cibercontrol
cibercontrol @ Contenidos que
o desaprueban el
motros control de la
pareja

mOtros




4.2 Caracteristicas de los videos

Asi, a partir de las busquedas de las expresiones espiar novia y stalkear novia, y solo

considerando los primeros 50 resultados de cada una, se han detectado un total de

55 videos diferentes que difunden diversos sistemas para llevar a cabo dicho

cibercontrol.

Estos videos proponen, como objetivo del espionaje:

a)

b)

d)

El acceso a la mensajeria privada, especialmente de la aplicacion WhatsApp
(43,6%).

El control de la actividad en las redes sociales, principalmente Facebook e
Instagram (32,7%).

El control del mavil de forma genérica: rastreo de la ubicacién, acceso a la
actividad de las redes sociales, asi como a los mensajes y archivos (21,8%).
El uso de las herramientas de geolocalizacién para rastrear la ubicacion del
movil (1,8%).

En cuanto a los métodos utilizados para llevar a cabo el cibercontrol:

a)

b)

d)

En un 40% de los videos, el sistema propuesto implica la instalacion de una
aplicacion en el mévil de la persona espiada y/o de la que lleva a cabo el
control.

En un 47,3% se plantea el uso de trucos y métodos heterogéneos, muchos
de los cuales aprovechan funcionalidades concebidas para otros usos de los
servicios y las redes sociales objeto de espionaje.

En un 7,3% se sugiere el acceso fisico al moévil de la pareja.

En un 5,5% de los videos se propone el robo de contrasefias de redes

sociales.
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Por otra parte, en cuanto al sexo de la autoria y de la persona objeto del

cibercontrol, de los 55 videos analizados:

a) Un 90,9% estan protagonizados por un hombre, ya sea por la presencia de
una voz en off masculina (lo més habitual), porque el propietario del canal se
identifica con el nombre (Daniiel Adriian, Elio Pezz, Miguel Navarrete) o bien

porque se muestra su imagen:

0:03/3:55

#Leer_descripcion_porfavor
Con quien chatea tu Pareja en WHATSAPP? Gran METODO

(Con quien chatea tu Pareja en WHATSAPP? Gran METODO)

b) En un 20%, el titulo explicita que el cibercontrol se dirige Unicamente a
mujeres (“novia”); por el contrario, ningun titulo se refiere exclusivamente a

los hombres como objeto de control. Por ejemplo:

e Como espiar el WhatsApp de mi novia
¢ COMO SABER LO QUE HACE TU NOVIA EN FACEBOOK
DESDE TU MOVIL

e Como Rastrear a tu Novia desde tu Android

c) En un 45,5%, el andlisis de los contenidos hace patente que el espionaje se
plantea, explicita o implicitamente, hacia las mujeres; el resto de videos
hace referencia al cibercontrol de la pareja sin distincion de sexos o bien lo

hace extensivo a otras personas (familiares, amistades, etc.).

11



Asi, el relato utiliza términos como “novia”, “esposa”, “amiga” o similares

para referirse al objeto del cibercontrol:

“Como puedas, consigue el movil de tu novia. [...] y todas las conversaciones
de tu novia apareceran en tu movil desde el navegador [...] Asi que cada
mensaje que reciba tu chica, tu lo podras ver desde tu navegador.”

(Como Ver el Whatsapp de tu Pareja 2019 | 100% real)

“Como obtener WhatsApp web en nuestros celulares, con lo cual podemos

espiar a nuestra pareja por si de pronto nos estd causando alguna infidelidad,
podemos espiar a nuestras amigas, ver sus conversaciones...”

(Espiar a tu pareja con whatsapp WEB

en tu movil android 100% efectivo)

“Supongamos que este moévil sea de mi novia. En este caso ella serd la
victima.”

(Como Rastrear a tu Novia desde tu Android)

Del mismo modo, las imagenes que se muestran en pantalla (fotografias
ilustrativas, de perfiles de redes sociales, etc.) ponen de manifiesto que el

espionaje se plantea hacia una mujer, como por ejemplo:

> > &) o52/302

HACKEAR WHATSAPP sélo con el nimero, sin el celular de la otra persona ¢Es posible?

(HACKEAR WHATSAPP sdlo con el nimero, sin
el celular de la otra persona ¢ Es posible?)

12
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Como Ver el Whatsapp de tu Pareja 2019 | 100% real

(Como Ver el Whatsapp de tu Pareja 2019 | 100% real)
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(Como Rastrear a tu Novia desde tu Android)

13



Asi pues, el andlisis del contenido de estos videos muestra que las personas objeto

del cibercontrol son, mayoritariamente, las mujeres.

El siguiente cuadro relaciona los 55 videos fruto de las busquedas mencionadas,

clasificados en funcion del objetivo de espionaje que se propone.

Cuadro 1. Videos que difunden sistemas de cibercontrol como resultado de la basqueda de las
expresiones espiar novia y stalkear novia en el buscador de YouTube. 50 primeros resultados

(15/2/19)
ijetIVO del Titulo del video Canal
cibercontrol
cémo hackear un teléfono celular - espiar a su teléfono novia | Mateo Pozo

Acceso ala
mensajeria
privada

¢ Como saber si TU NOVIA o NOVIO es infiel por
WHATSAPP? - checar el WhatsApp de tu hijo

Zeicor - Tutoriales

¢ Como Saber Si Tu Pareja Te Engafia En WhatsApp?
NUEVO TRUCO

Luisito Geek Tv

Al fin | MIRA CON QUIEN HABLA TU PAREJA EN
WHATSAPP TRUCO 2019 | TutorialPhone

TutorialPhone - Tu Canal

Android

COMO ATRAPAR INFIELES POR WHATSAPP - TRUCO
UTILIZADO POR AMANTE

Zeicor - Tutoriales

Como espiar el WhatsApp de mi novia

Juan Ramos

Como espiar el whatsApp de otra persona/facil y rapido

Méxima Tecnologia

Como Espiar El Whatsapp De Tu Pareja jNuevo Método!
Para Siempre

Downall Droid

COMO ESPIAR EL WHATSAPP SOLO CON EL NUMERO
DE TELEFONO

Lo Mas Visto ZRW

Como Espiar WHATSAPP a Cualquier Persona (
Novia,Amigo....) Muy Facil y Rapido

WS10 videos

como ESPIAR WHATSAPP WEB en tu LAPTOP TABLET DE
TU NOVIA NOVIO windows 7/8/10/vista/ xp

TU POGTABLE

Como Saber la Ubicacion de tu Pareja /Nuevos trucos de
WHATSAPP/ YARAH

YARAH

Como ver el Whatsapp de otro celular desde tu celular...

DBJ - Soluciones
Informaticas

Como Ver el Whatsapp de tu Pareja 2019 | 100% real

MEGABANDROID

Con quien chatea tu Pareja en WHATSAPP? Gran METODO

Elio Pezz

Descubre con quien habla tu pareja por whatsapp y
messenger - METODO EFECTIVO 2017

TecnoSanty

Espiar a tu pareja con whatsapp WEB en tu movil android
100% efectivo

Daniiel Adriian Ceratii
Tecnologia y Misica

ESPIAR Whatsapp De Tu Pareja Solo Con ElI Numero |Nuevo

> videos vaor
Método
Espiar WhatsApp De Tu Pareja Solo Con ElI Numero jMetodo .

. . JetixYT
2018! Espiar Conversaciones
HACKEAR WHATSAPP sdélo con el nimero, sin el celular de Respondia
la otra persona ¢ Es posible? P
Increible!! CON QUIEN HABLA TU PAREJA EN .

Elio Pezz

WHATSAPP? 2018

Nuevo Método 2018 Para Espiar El Whatsapp de tu Pareja
Sin Ser ROOT 100% REAL

AB Tutoriales

Truco para ESPIAR WHATSAPP Sin Programas y Rapido

Epa... Es contigo, aqui
estan mis tutoriales

Ver Un Whatsapp Con Tan Solo El Numero De La Victima

Con Espiar Whatsapp 2018 Yani Tec
Control de la ¢Como Espiar Instagram? 100%Real. El Ricardo
actividad en las
redes sociales 7 formas de stalkear a alguien sin que lo sepan!!! Libichu
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Objetivo del
cibercontrol

Titulo del video

Canal

Control de la
actividad en las
redes sociales

como entrar al facebook de otra persona desde mi telefono
celular facil y rapido 2018

VAMOS AL PUNTO

Como espiar Facebook messenger

Aplicaciones para todos

Como Leer las Conversaciones de Facebook de Otras
Personas

Apps y Tecnologia

COMO SABER LA CLAVE DE FACEBOOK DE TU NOVIA
DESDE TU ANDROID [EFECTIVO Y SENCILLO]

vtz2000

COMO SABER LO QUE HACE TU NOVIA EN FACEBOOK
DESDE TU MOVIL

InnovanDroid Full

Como saber quien te stalkea en Facebook

Nando Time

Como ser un Stalker Profesional (Guia) Para Facebook VER
FOTOS PRIVADAS

Don Jarkor

Como Stalkear a tu pareja en Instagram

Hector Javier Gonzalez

Como STALKEAR en FACEBOOK facil [Explicado]2016

Cristhofer Miguel

como STALKEAR en FACEBOOK facil 2018

DONBIT

Cdmo VER fotos de Facebook Privadas sin ser amigo 2019

El Profe Jorge

COMO VER MENSAJES DE FACEBOOK DE TU NOVIA/O -
SPYZIE

Apps y Tecnologia

Hackear Contrasefia de Instagram es mas FACIL de lo que
crees

Pro Gadget Review

La novia de mi ex me stalkeal!! " Alheli

Alheli

LOGRE HACKEAR EL FACEBOOK DE MI EX-NOVIA
(encontré este mensaje...) - #StoryTime

Brian Sobrevilla

Que nadie se entere: 5 trucos de Instagram para stalkear a
gusto

México - 24horas

Monitorizacién
genérica del movil

¢iCOMO ESPIAR LAS CONVERSACIONES DE TU
NOVIA/O!? NUEVO METODO 2018 100% COMPROBADO

JohnDwellChannel

APRENDE A ESPIAR EL TELEFONO DE TU NOVIA!! caarbeert
Coémo ESPIAR un iPhone (llamadas, WhatsApp y +) y como .

protegerse iSenaCode
Como ESPIAR un iPhone con una APP TuAppleMundo
Como Rastrear a tu Novia desde tu Android Android MP

Como Rastrear Celular de mi novia y Espiar su Celular en
TIEMPO REAL

AnDroiD Net 77

Espiar Llamadas, Mensajes, Fotos, Ubicacién y Todo | Facil y
Rapido (Android & iOS No Root 2018)

Tecvideos TV

ESPIAR Whatsapp, Facebook, Instagram y Ubicacion |
Spyzie

TuAndroidPersonal

MGTOW Espanol Porque es necesario espiar el telefono de
tu novia%3F

Che Morfeus Revenge

nunca revises el teléfono de tu novia :)

CABALLERO GuuS TV

TREMENDA APLICACION CAPAZ DE VER TODO EL
CELULAR (NO LA USES)

Zeicor - Tutoriales

Vigilar a mi pareja desde mi movil

MundoTec88

Uso de
herramientas de
geolocalizacién

Rastrear y Espiar un Celular 100% Gratis Método Real -
Track and spy a cell

Berry Arias
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5. Analisis de los contenidos de los videos

A continuacién se realiza un analisis mas profundo de un conjunto de 12 videos,

seleccionados de acuerdo con el sistema de busqueda que se explica en la

metodologia, que proponen, implicita o explicitamente, el cibercontrol de las mujeres

en el ambito de la pareja y que registran un nimero elevado de visualizaciones. De

cada video se observan los siguientes elementos:

a) Las caracteristicas (objetivo y formato).

b) El discurso en relacién con la practica del cibercontrol en el ambito de la pareja

(normalizacion, justificacion y referencias a la invasién de la privacidad).

Cuadro 2. Contenidos analizados

Visualizaciones

Titulo Canal (1/3/19) Enlace
HACKEAR WHATSAPP sélo con el httos:/www.voutube.com/
rlwumero,_sm el celular de la otra persona Respondia 6.659.690 watch?v=GObRGVDm vk
¢.Es posible?
Con guien chatea tu Pareja en . https://www.youtube.com/
WHATSAPP? Gran METODO Elio Pezz 2.966.317 watch?v=aF41BnE_6XU
Daniiel Adriian
Espiar a tu pareja con whatsapp WEB en | Ceratii 2 950.067 https://www.youtube.com/
tu movil android 100% efectivo Tecnologia y e watch?v=aNHT9hihOZ8
Musica
Con guien chatea tu Pareja en . . https://www.youtube.com/
WHATSAPP 2019 Android Clasico 2480294 | \watch?v=tFQgVWHceWqo
Espiar WhatsApp De Tu Pareja Solo Con
- . https://www.youtube.com/
H |

El Numero_lMetodo 2018! Espiar JetixYT 1.943.862 watch?v=DR2i7T8ZeG0
Conversaciones
ESPIAR Whatsapp De Tu Pareja Solo . https://www.youtube.com/
Con El Numero [Nuevo Método Videos vaor 1.845.872 watch?v=eBim5UnDqgtc
Como Rastrear a tu Novia desde tu . https://www.youtube.com/
Android Android MP 1.246.876 watch?v=vN7zUy8L92A
8 CLAVES REALES PARA SABER SI
ELLA ES FIEL O INFIEL POR Zeicor - 717 503 https://www.youtube.com/
WHATSAPP — TRICKS WHATSAPP Tutoriales ’ watch?v=jk3SzsrGViQ
2017 -2018
COMO SABER LO QUE HACE TU .
NOVIA EN FACEBOOK DESDE TU InnovanDroid Full 683.487 https.//www.youtube.com/
MOVIL watch?v=x1hBhgowwOc
Como Ver el Whatsapp de tu Pareja 2019 | MEGABANDROI 656.214 https://www.youtube.com/
| 100% real D ) watch?v=DGINWKtXanQ
iComprobado! Espiay CONTROLA

- AYODEPORr https://www.youtube.com/

s

Cualqwer Whatsapp! jHazlo tuyo Social 627.568 watch?v=qL 8mzwREXwq
tambien!
Como espiar Facebook messenger Aplicaciones para 173.593 https://www.youtube.com/

todos

watch?v=H7qdk XyjGO
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5.1 Objetivo

El objetivo de los videos analizados es la difusion de métodos que supuestamente
permiten el control de la actividad digital de la pareja en las redes sociales, en las

comunicaciones privadas o a través de la geolocalizacion.

El discurso del off asi lo explicita. Por ejemplo:

“Hoy les traigo un tutorial en donde les voy a ensefiar co6mo podemos rastrear o
espiar un teléfono Android [...]. Luego les cargara la pagina en donde les mostrara
todos los datos del mévil de nuestra victima. Le mostrara en un pequefio mapa
su ubicacion y mas abajo les mostrara sus mensajes, llamadas, contactos,
archivos de la galeria, chats, correos, etc.”

(Como Rastrear a tu Novia desde tu Android)

“El video que les vengo a compartir seria de como hackear WhatsApp, o cémo
espiar a nuestra pareja, o cémo saber con quién chatea, con quién se envia
fotos...”

(ESPIAR Whatsapp De Tu Pareja

Solo Con ElI Numero |Nuevo Método)

Ademads, la mitad de los videos analizados incluyen menciones comerciales en
aplicaciones que supuestamente facilitarian dicho cibercontrol y/o el acceso a

enlaces que permitirian su descarga. Por ejemplo:

“Hoy les traigo un tutorial en donde les voy a ensefiar como podemos rastrear o
espiar un teléfono Android. [...] Para eso necesitaremos una aplicaciéon llamada

Mobilespy, el cual lo encontraran en la descripcién del video.”

En la descripcion se incluye el siguiente texto:

“‘LINK ACTUALIZADOQ!! Haz clic en el enlace o copia y pega en tu navegador :)
goo.gl/7zzWBa”

(Como Rastrear a tu Novia desde tu Android)

‘Lo primero que tendriamos que hacer es irnos a nuestro navegador y buscar
espiarwhatsapp. Una vez hecho esto nos dirigimos al primer enlace que nos
aparece, el mismo que se muestra en pantalla [muestra en pantalla el sitio web

mencionado]”
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En la descripcion se incluye el siguiente texto:

“» LINK DE LA APP: https://bit.ly/2Fuj2HG «”

(Espiar WhatsApp De Tu Pareja Solo Con EI Numero

iMetodo 2018! Espiar Conversaciones)

18



5.2 Formato

Los 12 videos objeto de andlisis tienen un formato de tutorial en el que, mediante el
discurso del off y el uso de capturas de pantalla, se explica el proceso para llevar a
cabo el método de cibercontrol propuesto.

Como ejemplo, el video Como Ver el Whatsapp de tu Pareja 2019 | 100% real
especifica detalladamente un método que, como se dice, permitiria acceder al servicio

de mensajeria instantanea de la pareja:

“Antes de tener el mévil de tu novia, lo que debes de hacer en tu teléfono es abrir el
navegador, de preferencia que sea Chrome. Y buscaras la pagina de WhatsApp.com.
Una vez estando en la pagina te aparecerd asi como lo estas viendo. Luego le daras
a los tres puntitos y te saldran varias opciones y activaras el modo escritorio. [...] Una
vez hecho esto te aparecera un codigo QR como el que estas viendo. Lo haces lo
mas grande posible para que lo puedas escanear. [...] Ahora si, como puedas
consigue el mévil de tu novia. [...] Rapidamente abre su WhatsApp dirigete a los tres
puntitos, donde te saldran varias opciones, y le das en la opcién de WhatsApp web y
aparecera el escaner. Tienes que escanear el cédigo que tienes en tu movil [...] Una
vez que se haya escaneado, tu movil va a vibrar y todas las conversaciones de tu

novia apareceran en tu dispositivo desde el navegador.”

2aepu

€  Escanea el codigo -

web,whatsapp.com

D SUSCRIBETE!

> » o) 157/251

Como Ver el Whatsapp de tu Pareja 2019 | 100% real
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5.3 Anadlisis del discurso

Las explicaciones técnicas que configuran el contenido principal de los videos a
menudo se acompafian de otros elementos discursivos en relacion con el cibercontrol,

gue contribuyen a normalizarlo y que lo justifican.

5.3.1 Normalizacion de las practicas de cibercontrol en el ambito de la pareja

El discurso de los videos analizados sugiere que el cibercontrol de la pareja es una
practica habitual y generalizada y en ningun caso se la identifica como una

conducta de abuso en el ambito de las relaciones afectivas.

Por ejemplo:

“Esta aplicacion se lanzo6 para que los padres controlasen con quién hablan los hijos.
Pero poco a poco muchas parejas se dieron cuenta que sirve también para
hackear la cuenta de Facebook. Es para lo que se utiliza actualmente.”

(Como espiar Facebook Messenger)

“El video que les vengo a compartir seria de como hackear WhatsApp, o cémo espiar

a nuestra pareja, o cémo saber con quién chatea, con quién se envia fotos [...] Este
es el video que tu estabas buscando.”

(ESPIAR Whatsapp De Tu Pareja

Solo Con ElI Nimero |[Nuevo Método)

“Hoy en dia WhatsApp, y otras aplicaciones similares, son el método de comunicacion
mas popular en el mundo. Y no es raro que ciertas personas quieran encontrar
maneras de vulnerarlo, especialmente cuando estan pensando en sus parejas u
otro tipo de personas que tengan cerca.”

(HACKEAR WHATSAPP s6lo con el nimero, sin

el celular de la otra persona ¢ Es posible?)

“Ustedes me diran sPor qué vas a hacer este tutorial? Porque es que son

muchas [...] las personas que se comunican conmigo [...] y me hacen esta

pregunta: [...] ‘¢COmo sé si mi pareja es fiel o infiel?’ Ok, yo te voy a dar hoy 8

tips totalmente claros para saber si es infiel 0 no es infiel a través de su WhatsApp o
con su teléfono movil.”

(8 CLAVES REALES PARA SABER S| ELLA ES FIEL O INFIEL

POR WHATSAPP — TRICKS WHATSAPP 2017 -2018)
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Por otra parte, con frecuencia se destaca la facilidad, rapidez y efectividad del

método, lo que refuerza el discurso de normalizacion de esta conducta. Por ejemplo:

“Para mi, sin duda, esta es la manera mas facil posible existente para espiar un
Whatsapp.”
(jComprobado! Espiay CONTROLA

Cualquier Whatsapp! jHazlo tuyo tambien!)

“Espiar [el WhatsApp] es sumamente sencillo y no requiere descargar ninguna
aplicacién adicional o tener algin conocimiento de programacion.”
(Con quien chatea tu Pareja en WHATSAPP? Gran METODO)

“Bueno, esto va ser bastante rapido y sencillo. [...] Como pueden ver ahi, pues si
vamos a poder ver los chats de nuestra pareja, las conversaciones, de una manera
muy féacil y sencilla.”

(Con quien chatea tu Pareja en WHATSAPP 2019)

“[...] Hoy les traigo un video bastante bueno Sobre Como Espiar WhatsApp desde Tu
celular Facil y Rapido. [...] Ni siquiera tuve que desbloquear el teléfono de mi
hermana para utilizar esto, amigos.”

(ESPIAR Whatsapp De Tu Pareja Solo Con El Namero |Nuevo Método)

“En este pequefio video tutorial les traeré una forma muy fécil y eficiente. ES mas,
les garantizo que solamente se demoran un minuto para hacerla”.
(Espiar a tu pareja con whatsapp WEB

en tu movil android 100% efectivo)

21



5.3.2 Justificacién y legitimacion de las conductas de control hacia la pareja

El discurso de los videos justifica las estrategias de cibercontrol propuestas por el

miedo a una posible infidelidad de la pareja:

“Es IMPORTANTE ver este video, porque [...] podran saber si sus parejas son

infieles y de este modo darle fin a una relacién infructifera. El video lo deben de

ver las personas [...] que tengan dudas de una posible infidelidad de su pareja.”
(Espiar a tu pareja con whatsapp WEB

en tu movil android 100% efectivo)

“[...]1 Y listo, apareceran todas las fotos que ella ha comentado... [En pantalla se

muestra como la propietaria del perfil de Facebook que se utiliza como ejemplo del

método propuesto ha dado un ‘me gusta’ a la fotografia de unos jovenes sin
camiseta] Vaya, vaya, chavos [chicos] sin playera [camiseta]...”

(COMO SABER LO QUE HACE TU NOVIA EN

FACEBOOK DESDE TU MOVIL)

“¢.Como vas a confiar en una persona que de pronto su ultima vez [en referencia

el ultimo uso de la aplicacién WhatsApp] sea a la una de la mafiana? [...] Entonces

chicos jcuidadito con la dltima vez! Revisen muy bien, no descuiden la dltima
vez de su pareja.”

(8 CLAVES REALES PARA SABER SI ELLA ES FIEL O INFIEL

POR WHATSAPP — TRICKS WHATSAPP 2017 -2018)

“[...] con este nuevo truco de WhatsApp, que te va a permitir saber si tu pareja te
engafa [...]. Hay formas de comprobar sospechas de infidelidad. Si, por eso si
guieres saber si tu pareja anda arreglando citas via WhatsApp no puedes dejar
pasar estos trucos para averiguarlo.”

(Con quien chatea tu Pareja en WHATSAPP? Gran METODO)

En uno de los videos se afirma que el espionaje de la mensajeria instantanea de
miembros de la familia o de la pareja es legitimo y sélo lo desaconseja en el resto de

casos:

“Les voy a ensefiar como espiarle el WhatsApp para cualquier persona [...] Pero no lo
uses en contra de lo que estoy diciendo. [...] Es un apoyo para quienes [...] me
dicen que ‘quiero espiar el WhatsApp a mi hijo, a mi hermano, a mi hermana, a mi
pareja’. Espero que todo el mundo que lo va a utilizar [...] lo utilice en estos casos."
(jComprobado! Espiay CONTROLA
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Cualquier Whatsapp! jHazlo tuyo tambien!)

También se legitima el uso del cibercontrol hacia la pareja cuando se insta a hacer un
uso responsable del método proporcionado, dado que se da a entender que existiria

una forma licita de llevarlo a cabo. Por ejemplo:

“Este Video Es Con Fines Educativos No Me Hago Responsable Del Mal Uso Que
Se Le De A Todo Lo Que Se Visualice En Este Video Mucho Menos Intento Incentivar
A Que Ciertos Individuos Realicen Acciones Dafiinas.”

(Con quien chatea tu Pareja en WHATSAPP 2019)
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5.3.3 Referencias alainvasion de la privacidad

Aungue el uso de los métodos propuestos supone una invasion de la privacidad de la
persona objeto del cibercontrol, el discurso de 11 de los 12 videos no desaprueba

esta conducta ni la califica de ilicita.

Por el contrario, se recomienda acceder al mévil de la victima sin su consentimiento o
con engafos, mientras que en otros casos se hace patente la voluntad de ocultar el

espionaje:

“Lo primero que tenemos que hacer es coger el mdévil de nuestra victima. [...]

mientras ella se bafia o hace cualquier otra cosa por ahi, nosotros haremos el
siguiente proceso. [...]”

(Espiar a tu pareja con whatsapp WEB

en tu movil android 100% efectivo)

“[...] Les mostraré como saber a qué fotos le da like o qué fotos comenta una persona

en Facebook, ya que esto no es posible saberlo a menos que nosotros seamos

los propietarios de la cuenta. [...] Si se estan preguntando si la otra persona se
daréa cuenta de esto, pues no, no se dara cuenta asi que no se preocupen.”

(COMO SABER LO QUE HACE TU NOVIA EN

FACEBOOK DESDE TU MOVIL)

“Y bueno aqui le damos en ocultar. Eso es para que esta aplicacién se mantenga
oculta en el teléfono para que la victima no nos pille.”
(Como Rastrear a tu Novia desde tu Android)

“Lo primero que nosotros vamos a intentar hacer seria entrar a algin chat y [...] no
vamos a poder hacerlo ya que esta protegido con una clave de seguridad, con
algun pin o con algun patrén. ¢Entonces qué vamos a hacer nosotros para poder
ver esos chats 0 esas conversaciones que nosotros tanto queremos espiar?”

(Con quien chatea tu Pareja en WHATSAPP 2019)

Solo en uno de los videos analizados se advierte de que se trata de una practica
ilegal:
“Hay que tener en cuenta que hackear el celular de otra persona es una invasion
de su privacidad, por lo tanto es un delito y puede tener graves consecuencias”
(HACKEAR WHATSAPP sdlo con el nimero,

sin el celular de la otra persona ¢ Es posible?)
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5.4 Interaccién con los contenidos de los usuarios

Los comentarios que acompafan a los videos son, mayoritariamente, complacientes
con los sistemas de cibercontrol propuestos, por lo que refuerzan el discurso de

normalizacion y justificacion del cibercontrol en el &mbito de la pareja.

Asi, los usuarios de la plataforma ponen de manifiesto su voluntad de usarlos y
plantean dudas sobre su funcionamiento o bien piden informacién sobre otros

posibles métodos de cibercontrol. Por ejemplo:

“Pero si la instalas en el celular de ella las notificaciones llegan a mi celular?”

(Como Rastrear a tu Novia desde tu Android)

“Excelente video amigo, una pregunta? Si necesito formatear mi telefono y ya tengo

guardado el codigo Qr de mi amiguita, como puedo hacer para cuando lo formateo
evitar volver a cogerle el telefono. Espero su respuesta. Gracias”

(Espiar a tu pareja con whatsapp

WEB en tu movil android 100% efectivo)

“Como leer messages borrados”

“Como miro un celular que es con huellas”

(8 CLAVES REALES PARA SABER SI ELLA ES FIEL O INFIEL
POR WHATSAPP — TRICKS WHATSAPP 2017 -2018)

“Oye, pero le aparece una notificacion que esta conectada en WhatsApp web.....

Como puedo bloguear eso?? O como evito que salga esa notificacion en su movil?”

“Y si novia vive en otro pais? Como le hago?”
(Como Ver el Whatsapp de tu Pareja 2019 | 100% real)

“Hermano como consigo la contrasena de mi enamorada?”
(COMO SABER LO QUE HACE TU NOVIA

EN FACEBOOK DESDE TU MOVIL)

“Mi novia esta en mexico yo aca en USA y puedo ver con kien chatea ©&&©"
(Con quien chatea tu Pareja en WHATSAPP? Gran METODO)
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“yo lo hice pero al salirme del Navegador como hago pa seguir espiando ese whatpp

[...] toca escanear de nuevo el codigo ese gr o simplemente ingreso a navegador me
ayudan por favor gracias”

(jComprobado! Espia y CONTROLA Cualquier

Whatsapp! jHazlo tuyo tambien!)

En otros casos, los comentarios justifican el uso de estos métodos por la desconfianza

hacia la pareja y para la deteccién de una posible infidelidad:

“No es por los cuernos solamente. Es por seguridad: [...] yo le puse a mi novia y a

mis hermanas”

“Eso no importa, lo importante es saber todo rapido y no perder el tiempo [...] con una
persona infiel por eso es mejor prevenir”

(Como Rastrear a tu Novia desde tu Android)

“Hola es la mejor gracias a eso supe que mi pareja me engafaba y ahors tiene un
instagran falso y dice que no [...]"
(Espiar a tu pareja con whatsapp

WEB en tu movil android 100% efectivo)
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6. Conclusiones

El objetivo del presente informe es identificar contenidos en las plataformas de
intercambio de videos que normalicen las conductas de cibercontrol en el ambito de la
pareja. El cibercontrol es una forma de ciberacoso que se caracteriza por la vigilancia
continua de las actividades, las amistades, los comentarios, las fotografias que se
comparten o la localizacion en el mundo online. Estos comportamientos, basados en el
dominio y el control vinculados a la esfera afectiva, son un fenémeno presente entre el

colectivo adolescente y joven.

El 55% de los 100 primeros videos detectados en el proceso de busqueda
difunden sistemas de cibercontrol

La busqueda en YouTube de varias expresiones clave en relacién con el control de la
pareja devuelve que el 55% de los 100 primeros videos proponen métodos para llevar

a cabo el espionaje digital.

En cuanto a su contenido, el 43,6% propone el acceso a la mensajeria privada de otra
persona, el 32,7%, el control de las redes sociales, mientras que un 21,8% explica
coémo monitorizar la actividad de un movil de forma genérica. En cuanto a los métodos
propuestos para llevar a cabo el cibercontrol, un 40% de los videos recomiendan la

instalacion de una aplicacion en el mévil.

El sesgo de género en el cibercontrol de la pareja, una expresion en el mundo

online de la violencia machista

El andlisis de los contenidos de los videos detectados muestra un sesgo de género.
Asi, en un 40,5% de los videos, el cibercontrol se plantea, explicita o implicitamente,
hacia las mujeres, mientras que en el resto, el objeto de control es la pareja de forma

genérica o bien otras personas.

Asimismo, un 20% de los videos explicitan en el propio titulo que el método de
cibercontrol propuesto se dirige Unicamente a mujeres. Por el contrario, ningun titulo
sefiala a los hombres en exclusiva como objeto de espionaje. Ademas, la narracion del
discurso estd protagonizada por un hombre en un 90,9% de los videos, ya sea

mediante la presencia fisica o una voz en off.
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Estos datos son consistentes con diferentes estudios de género (véase el epigrafe 2)
gue concluyen que, aunque se manifiesta en ambos sexos, las conductas de control
son mas frecuentes hacia las mujeres. Asi, el cibercontrol sobre las mujeres seria la

expresion, en el mundo digital, de una forma de violencia machista.

Tutoriales con cientos de miles o millones de visionados vehiculan un discurso

que normalizay justifica las conductas de cibercontrol de la pareja

El andlisis en profundidad de una muestra de 12 videos que proponen el cibercontrol
de mujeres y que reunen un elevado numero de visionados (entre 170 mil y 6,6
millones) pone de manifiesto la prevalencia de un mismo formato: el tutorial que
explica paso a paso el proceso que permitiria llevar a cabo el método de cibercontrol

propuesto.

Sin embargo, bajo esta aparente neutralidad discursiva se normalizan y justifican
las conductas de control hacia la pareja.

Asi, el discurso sugiere que el cibercontrol de la pareja es una practica habitual y
generalizada y no se relaciona, ni implicita ni explicitamente, con una conducta de

abuso en el &mbito de la pareja propia de la violencia machista.

“Hoy en dia WhatsApp, y otras aplicaciones similares, son el método de comunicacion
mas popular en el mundo. Y no es raro que ciertas personas quieran encontrar
maneras de vulnerarlo, especialmente cuando estdn pensando en sus parejas u otro
tipo de personas que tengan cerca.”

(HACKEAR WHATSAPP s6lo con el numero, sin

el celular de la otra persona ¢ Es posible?)

En los videos se construye un discurso que justifica el cibercontrol por razones que se
presentan como afectivas y que se concretan en la desconfianza respecto a una

posible infidelidad de la pareja:

“Es IMPORTANTE ver este video, porque [...] podran saber si sus parejas son

infieles y de este modo darle fin a una relacién infructifera. El video lo deben de
ver las personas [...] que tengan dudas de una posible infidelidad de su pareja.”

(Espiar a tu pareja con whatsapp WEB

en tu movil android 100% efectivo)

28



El hecho de que con frecuencia se destaque la facilidad, rapidez y efectividad del
método propuesto, sitla el discurso en términos de optimizacion tecnolégica del

cibercontrol, por lo que refuerza el discurso de normalizacién de esta conducta:

“Para mi, sin duda, esta es la manera mas facil posible existente para espiar un
Whatsapp.”
(jComprobado! Espiay CONTROLA

Cualquier Whatsapp! jHazlo tuyo tambien!)

Por otra parte, aunque el uso de los métodos propuestos supone una invasion de la
privacidad de la persona objeto del cibercontrol, el discurso de 11 de los 12 videos

analizados no hace referencia a su ilicitud.

Los comentarios de los usuarios refuerzan el discurso de normalizacion y

legitimacion del cibercontrol del contenido audiovisual

Los usuarios que comentan los videos detectados se muestran mayoritariamente
complacientes con las conductas de cibercontrol de la pareja y los métodos para
llevarlo a cabo. También plantean dudas sobre el funcionamiento del sistema

propuesto o bien piden informacién sobre otras posibles formas de control digital:

“Oye, pero le aparece una notificacidbn que esta conectada en WhatsApp web.....
Como puedo bloguear eso?? O como evito que salga esa notificacion en su movil?”

*Y si novia vive en otro pais? Como le hago?”
(Como Ver el Whatsapp de tu Pareja 2019 | 100% real)

Contenidos que normalizan una forma de violencia machista en el ecosistema

mediatico mas cercano a jovenes y adolescentes

Asi, la vision de conjunto del contenido de los videos presenta el cibercontrol a las
mujeres como una practica normal, habitual y legitima en el ambito de la pareja. Un
discurso que se vehicula explicitamente, con tutoriales que proponen métodos

concretos, pero también implicitamente, por dos vias diferentes.

En primer lugar, el factor cuantitativo: la propia abundancia de estos videos en
plataformas online, ademés accesibles de forma libre, opera como normalizadora del

cibercontrol.

29



En segundo lugar, el factor tecnologia: el lenguaje audiovisual propio de los tutoriales
de aplicaciones sitia el cibercontrol en un marco de apariencia Unicamente
tecnolégico, lo que favorece una falsa percepcién de esta practica como un hecho

ajeno a la violencia machista.

La problematica que plantea la difusion de estos contenidos que normalizan el
cibercontrol de las mujeres se agudiza, porque, ademas, tiene lugar en el contexto de
lo que es la principal forma de consumo de contenidos audiovisuales de joévenes y
adolescentes (las plataformas de intercambio de videos) y en un lenguaje habitual y
cercano a estas franjas de edad (el tutorial técnico).

Es decir, inciden en un colectivo de la poblacion en un momento vital en el que se
definen los modelos de feminidad y de masculinidad y, por lo tanto, basico para
fomentar modelos de relacion igualitarios entre mujeres y hombres, evitando cualquier

manifestacion de violencia machista.
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