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Resum

Els diaris Observer i The New York Times han revelat un suposat
escandol de corrupcié de dades a escala massiva que involucra
Facebook i Cambridge Analytica i que podria haver afavorit la
victoria electoral de Donald Trump.

L'objectiu d’aquest article és analitzar les condicions de
possibilitat del cas i de la seva influéncia potencial en la
decisié de vot nord-america. Per a aixd S'examina el context
cientificotecnologic, empresarial i legal relacionat amb les
tecnologies big data en el qual s’haurien produit els fets, i es
valora la seva possible influeéncia en relacié amb les limitacions
propies de ['estratégia emprada i el seu context mediatic i
sociopolitic actual.

Paraules clau
Big data, proteccié de dades personals, Donald Trump,
Facebook, Cambridge Analytica, manipulacié informativa.
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Abstract

The newspapers Observer and The New York Times have
revealed an alleged massive-scale scandal of data corruption
involving Facebook and Cambridge Analytica that could have
benefited the electoral victory of Donald Trump.

The objective of this article is to analyze the conditions
of possibility of the case and its potential influence on
Americans’ voting decision. To do so, it examines the scientific-
technological, business and legal context related to big data
technologies in which the facts would have happened and
evaluates their possible influence in relation to the limits of the
performed strategy and its current media and socio-political
context.

Keywords
Big data, personal data protection, Donald Trump, Facebook,
Cambridge Analytica, media manipulation.

Introduccio

El 17 de mar¢ de 2018, els diaris Observer i The New York
Times van publicar el testimoni d’un nou “delator” anomenat
Christopher Wylie. Les noticies revelen un suposat traspas
indegut de les dades de milions d'usuaris de Facebook a
I'empresa Cambridge Analytica, que aquesta hauria utilitzat
per afavorir la victoria de Donald Trump en les eleccions
generals nord-americanes de 2016 mitjangant una estrategia de
microtargeting basada en tecniques militars d’'atac psicologic.
També s’ha exposat que una part de les dades, recollides
al Regne Unit, es podrien haver utilitzat en les campanyes
“Vote Leave” i “Beleave” per afavorir el si al Brexit en el
referendum celebrat el 23 de juny de 2016.

Degut en part a filtracions tan mediatiques com aquesta,
relacionades amb la corrupcié de dades, i a les possibilitats
que, avui en dia, proporcionen les tecnologies de recopilacié i
analisi de dades massives (big data), la preocupacié ciutadana
per la privadesa de les dades personals ha augmentat en
els Ultims anys (Hargittai i Marwick 2016; Turow, Hennessy

i Draper 2015). Malgrat que I'analitica big data no deixa de
ser una forma d'analisi quantitativa més desenvolupada, si
que comporta novetats importants: la recopilacié de dades
és indiscriminada i el seu tractament se serveix de técniques
d’agregaci6 i creuament de dades (Baruh i Popescu 2015) que
permeten inferir informaci6 que les dades no contenen de manera
explicita (Tufekci 2015). Diferents disciplines academiques han
contribuit de manera determinant al desenvolupament técnic
de les possibilitats que ofereix I'analisi de dades massives i a
I'abaratiment dels seus costos. Com a resultat, organitzacions
i institucions publiques i privades ja han comengat a utilitzar
les dades massives per a finalitats diverses. Les prediccions de
mercat, la publicitat dirigida, la millora del sector de transports,
la persecucié del terrorisme, la salut publica o la gestié dels
desastres naturals en s6n només alguns exemples (Resolucio
del Parlament Europeu de 14 de mar¢ de 2017). Pero més
enlla d'aixo, es comenga a consolidar un model de negoci basat
en I'explotacié de dades i dominat per les grans multinacionals
tecnologiques.

Les tecnologies big data, a més de ser cada vegada més
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complexes, sén especialment opaques (Pasquale 2015),
atés que hi ha grans interessos de poder en disputa després
de I'explotacié de dades. Per aix0, el model de la notificacio
i I'eleccié (notice and choice) (Baruh i Popescu 2015) que
fonamenta les lleis occidentals de proteccié de dades resulta
insuficient per fer front a I'impacte social del fenomen big data
(Suérez-Gonzalo 2017).

Com tot aveng tecnologic, els metodes i les eines de
recopilacié i analitica big data corren el perill de caure en les
mans equivocades, o de ser mal utilitzades. El cas Cambridge
Analytica representa aquest perill, perdo més enlla d’aixo, il-lustra
molts dels riscos que comporta I'evolucioé actual del fenomen big
data. D'una banda, posa de manifest les amenaces que aquest
suposa per a la privadesa i la protecci6 de les dades personals,
aixi com les mancances de la legislacié actual. De laltra,
permet discutir la seva influencia en I'auge de la manipulacié
informativa, la desinformacio a la xarxa o la radicalitzacio de les
idees i les opinions politiques (Marwick i Lewis 2017).

L'objectiu d'aquest article és explicar que la gravetat del cas
Cambridge Analytica esta més relacionada amb I'existéncia
d’'una estructura que el fa possible i amb el seu impacte social,
i no tant amb la possible interferéncia concreta que hagi exercit
el cas en la decisié de vot nord-america. Per donar resposta a
aquest objectiu, 'article es divideix en dues parts. En primer
lloc, presenta una descripci6 dels fets revelats per Observer i
The New York Times i analitza la seva condici6 de possibilitat en
relacié amb les caracteristiques del context cientificotecnologic,
empresarial i legal en que aquests s’haurien produit. Cal destacar
que aquest article se centra en la vessant nord-americana del
cas, que ha estat la més notoria i de la qual s’han confirmat més
dades fins ara mitjancant altres fonts. D'altra banda, com que la
publicacié de la informacié encara és molt recent i no es tracta
de fets provats, convé recalcar que I'argumentacié presentada
en aquest estudi no depén de la veracitat o exactitud dels fets,
sin6 que es fonamenta en una analisi de les seves condicions
de possibilitat. Amb aixo es pretén explicar que el cas, lluny de
ser la causa del problema, és la seva conseqiiéncia esperable.
La segona part es focalitza en la possible influencia del cas
Cambridge Analytica. Seguint la mateixa logica de la primera
part, s’explica quin és el tipus d'influéncia que exerceix sobre
les persones la técnica del microtargeting. Seguidament, es
questiona el nivell d’aquesta influencia en la decisié de vot nord-
america, en relaci6 amb les limitacions del model utilitzat per
dibuixar el perfil del public objectiu d’aquesta campanya, d’'una
banda; i de I'altra, d'acord amb el context mediatic i sociopolitic
actual en que s'inscriu el cas.

Per donar resposta a aquest objectiu, es fan servir tres tipus
de fonts principals: cientifiques, periodistiques i corporatives.
Donada la naturalesa tedrica de I'estudi, la produccié cientifica
és la font més rellevant i la que fonamenta I'argumentacio
desenvolupada. En segon lloc, les fonts periodistiques serveixen
per explicar el cas Cambridge Analytica. Després de consultar
un ampli corpus de noticies, se’'n van seleccionar les que
contenien més informaci6é detallada sobre els fets: dues de

publicades per Observer el 17 de marg de 2018 (dia en que
es va destapar el cas) i una de publicada per The New York
Times (mitjans que van destapar el cas). A aquestes tres se
li suma una quarta, publicada per Observer un any abans de
la filtracié (7 de maig de 2017), quan el diari va comencar
a desvelar informacié rellevant, a través de la confessié d'un
informador encara a I'ombra. Finalment, s’han consultat dues
classes de fonts corporatives: d’'una banda, les pagines web de
les empreses implicades (Cambridge Analytica i SCL Group),
en que aquestes autodescriuen el seu model de negoci; i de
I'altra, comunicats i informes oficials publicats per Facebook
sobre el cas.

La teva vida digital, Cambridge Analytica i la campanya
electoral de Trump

Les dltimes estimacions de Facebook (Schroepfer, 4 d'abril
de 2018) confirmen que durant I'any 2014 es va produir una
filtracié de dades d’aproximadament 87 milions d’usuaris de
Facebook a I'empresa Cambridge Analytica. D'aquests 87,
més de 70 milions correspondrien a perfils de ciutadans nord-
americans. Més d'l milié de la resta serien de ciutadans del
Regne Unit i prop de 137 mil, d’espanyols.

Lobtencié de les dades

Segons el testimoni de I'antic empleat de Cambridge Analytica
i SCL Group, Christopher Wiley, publicat per Observer - The
Guardian (Cadwalladr i Graham-Harrison, 17 de mar¢ de
2018; Cadwalladr, 17 de marg de 2018) i per The New York
Times (Rosenberg, Confessore i Cadwalladr, 17 de marg
de 2018), el traspas de les dades s’hauria produit gracies a
la implicacié del professor i investigador de la Universitat de
Cambridge, Aleksandr Kogan. Aquest hauria replicat I'aplicacio
myPersonality (La meva personalitat), desenvolupada pels seus
companys del Departament de Psicologia, els resultats de la
qual es van difondre en una publicacié académica el 2012
(Stillwell i Kosinski 2012). La réplica seria This is Your Digital
Life (Aquesta és la teva vida digital), un test de personalitat
disponible a Facebook des del 2014 que requeria als participants
que tinguessin un compte a Facebook i fossin votants als Estats
Units. En participar, els usuaris consentien cedir les dades
del seu compte amb finalitats d'investigacié academica, i a
canvi rebien una compensacié econdmica. Segons les dades
que ha fet publiques Zuckerberg (21 de mar¢ de 2018), prop
de 300.000 persones van fer aquest test. Pero This is Your
Digital Life també va donar accés a Kogan a certes dades dels
“amics” de la majoria dels usuaris participants en el test, de
manera que la quantitat de perfils d’'usuari dels quals va obtenir
dades es va incrementar exponencialment fins als 87 milions.
Com que aquests “amics” no havien consentit I'accés als seus
perfils, les dades que se’n van obtenir van ser fonamentalment
les generades per la mateixa participacio a la xarxa social i que
habitualment son “publiques per defecte”.
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Segons Wiley (Cadwalladr i Graham-Harrison, 17 de marg
de 2018), Kogan hauria filtrat aquestes dades a Cambridge
Analytica el 2015, mitjangant un acord comercial entre la seva
companyia Global Science Research (GSR) i SCL Elections,
una sucursal d’SCL Group, que al seu torn és una companyia
afiliada de Cambridge Analytica. Aquesta filtracidé no hauria
estat descoberta fins al cap d'aproximadament un any, el 2015,
per Facebook, que no va informar dels fets ni els seus usuaris
ni els estats perjudicats.

Els informes i publicacions recents oficials difosos per les
autoritats de Facebook (Grewal, 16 de marg de 2018; Schroepfer,
4 d’abril de 2018; Zuckerberg, 21 de marg de 2018) confirmen
el testimoni de Wiley. Ara, el servei d’ajuda de la xarxa social
ha posat a la disposici6 dels usuaris I'eina “Com puc esbrinar si
s’ha compartit la meva informacié amb Cambridge Analytica?”
(Facebook 2018), en la qual poden comprovar si I'empresa de
dades ha accedit a informaci6 del seu perfil.

L'analisi de les dades

El metode desenvolupat per Stillwell i Kosinski (2012), Kosinski,
Stillwell i Graepel (2013), i Youyou, Kosinski i Stillwell (2015) per
dur a terme estudis psicomeétrics a partir de les dades obtingudes
mitjancant myPersonality (Stillwell i Kosinski 2012) hauria servit
a Wiley per analitzar les dades recollides mitjancant I'aplicacio
This is Your Digital Life. Kosinski, Stillwell i Graepel (2013) van
demostrar la possibilitat de coneixer atributs i caracteristiques
personals altament sensibles a través de 'analisi automatica de
registres digitals del comportament huma facilment accessibles,
en aquest cas, els likes (“m’agrada”) expressats a Facebook.
Entre els atributs que I'estudi va demostrar que podia predir
hi ha l'orientacié sexual, politica i religiosa, el sexe, I'étnia, o
informacié sobre la trajectoria vital com el consum de drogues,
el nivell de satisfaccié amb la vida o si els pares d'una persona
es van mantenir junts fins que I'individu tenia 21 anys. Gracies a
aix0, Wiley hauria obtingut una descripcio dels perfils psicologics
de milions d’usuaris involucrats, incloent-hi les seves afinitats
politiques. Els resultats dels tests de personalitat realitzats per
les gairebé 300 mil persones que van participar en This is Your
Digital Life serien el grup de control de la validesa de les analisis
efectuades sobre el conjunt complet de les dades.

Segons la informacié publicada per The Guardian (Cadwalladr,
7 de maig de 2017), Cambridge Analytica hauria combinat
aquesta informacié psicologica amb informacié extreta de
bases de dades de consumidors, i posteriorment I'hauria creuat
amb adreces postals, correus electronics i telefons. La mateixa
plataforma Facebook permetia fins ara la cerca de perfils a
través de numeros de telefon o adreces, opcié que, com ha
explicat Schroepfer (4 d'abril de 2018), la companyia ara ha
desactivat a causa dels abusos d’actors malintencionats.

Lexplotacié de les dades

L'exempleat de Cambridge Analytica ha revelat que aquestes
dades haurien estat utilitzades en una campanya de
microtargeting politic amb la finalitat d’influir en la decisié

de vot durant les eleccions presidencials del 2016 a favor de
Donald Trump (Cadwalladr, 17 de marg de 2018).

Newman (2016) sosté que la técnica del microtargeting ja
va ser utilitzada pels comités de campanya d’Obama en les
eleccions presidencials de 2008 i 2012. EI microtargeting és
una técnica de publicitat directa que permet generar campanyes
més persuasives en servir-se de tecniques d'analisis de dades
massives i de mecanismes d'intel-ligencia artificial per obtenir
informacié i dirigir-se al public de manera personalitzada (Alkis
i Tagskaya Temizel 2015; Miralles-Pechuén, Ponce i Martinez-
Villasenor 2017; Neumann 2017).

No obstant aix0, en el cas de la campanya de Trump,
Christopher Wiley (Cadwalladr, 17 de mar¢ de 2018) apunta
a I'ts d"operacions psicologiques” (psychological operations o
PSYOPS), un tipus de técniques militars de guerra informativa
dedicades a exercir una influencia de tipus manipulatiu i no
persuasiu. Les PSYOPS soén un tipus d’atac consistent a
localitzar objectius especialment vulnerables a I'impacte
psicologic i llencar un missatge capac de canviar els seus
sentiments per moure'ls cap a una accié determinada que
afavoreixi els interessos nacionals o de les forces aliades. Les
forces de defensa nord-americanes han efectuat aquests atacs
informatius abans, després o durant el transcurs de guerres
o conflictes (United States Air Force 1999). La investigacio
exercida per Briant (2018) argumenta que, a partir de l'atac
terrorista perpetrat per Al Qaeda I'11 de setembre de 2001, el
govern nord-america va apostar per una extensié de I'iis de les
operacions psicologiques als sistemes moderns de propaganda
interna del pais. En el seu article, Briant argumenta que
aquesta transformacio es deu en gran mesura a I'extensié de les
tecnologies de la informacié i de la comunicacié, que desafien la
influencia del model de propaganda utilitzat tradicionalment pel
departament d’afers publics d’EUA. Sartonen, Simola, Timonen
i Lovén (2017), per la seva banda, subratllen que una de les
grans potencialitats dels perfils psicologics dibuixats a través
de l'analisi del comportament a la xarxa és la seva capacitat de
contribuir als objectius de les PSYOPS.

El cas, possible i necessari

Amb I'objectiu de tenir presents els fets als quals ens referim,

cal assenyalar que, si es confirmés el testimoni de Wiley:

1. S’hauria produit una filtracié massiva de dades d’usuaris de
Facebook per mitja d’un acord comercial entre I'académic
de la Universitat de Cambridge Aleksandr Kogan i SCL
Group.

2. En total, aquesta filtraci6 afectaria els perfils
d'aproximadament 87 milions d'usuaris de Facebook.

3. Com a conseqiiéncia, s’hauria incomplert la normativa de
Facebook, que obliga a qui recopila les dades a informar
els usuaris sobre la finalitat del seu Us i no permet el
traspas de dades a tercers. En el cas dels paisos europeus
afectats, també s’hauria incomplert el Reglament general
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de proteccié de dades (UE) 2016/679, que prohibeix la
venda de dades a tercers.

4, A més, s’hauria violat I'acord assolit amb els usuaris
participants en This is Your Digital Life, que Unicament
haurien consentit donar accés a la informacié dels seus
perfils per a un Us academic.

5. Posteriorment, aquestes dades s’haurien utilitzat per
manipular la decisié de vot de I'electorat nord-america a
favor de la candidatura de Donald Trump, mitjancant una
campanya de microtargeting basada en técniques militars
de guerra informativa.

Malgrat I'existéncia d'informes que confirmarien, almenys
parcialment, el testimoni de Wiley, I'argumentacié6 que es
desenvolupa en aquest estudi no depéen de la veracitat
o l'exactitud dels fets revelats, sind6 de I'existéncia de les
investigacions académiques que els fan possibles, d’un model
de negoci que els necessita i d'un context legal incapac de fer-
los front.

Aixi, el present epigraf explica les caracteristiques principals
de la investigacié academica, el model de negoci i el context
legal relacionats amb el cas.

Lexplotaci6 de dades com a

académica

En primer lloc, les publicacions academiques esmentades en

I'epigraf anterior i lligades fonamentalment a la psicologia, la

ciencia computacional i la comunicacié demostren:

1. Que lanalisi automatica de registres digitals facilment
accessibles sobre el comportament de les persones en
les seves xarxes socials permet coneixer una gamma de
caracteristiques sensibles de la seva personalitat, incloent-
hi I'afinitat politica (Kosinski, Stillwell i Graepel 2013;
Stillwell i Kosinski 2012; Youyou, Kosinski i Stillwell 2015).

2. Que, partint del perfil psicologic obtingut en I'analisi
anterior, és possible elaborar estratégies de comunicacié
personalitzada més persuasives (Alkis i Taskaya Temizel
2015; Miralles-Pechuan, Ponce i Martinez-Villasefor
2017; Neumann 2017).

3. Que el perfil psicologic de les persones té un gran interés
per a l'aplicacié de técniques militars de manipulacié
emocional, capaces de modificar els comportaments de les
persones d'acord amb uns objectius concrets (Sartonen,
Simola, Timonen i Lovén 2017).

linia d’investigacio

A causadel risc social que comporta aquesta linia d'investigacio,
sembla necessari estipular de manera clara quins sén els seus
objectius per al desenvolupament social i quins sén els ambits
en que és legitima la seva execuci6 practica.

L'explotacié de dades com a model de negoci

D’altra banda, les empreses involucrades en el cas, Cambridge
Analytica i SCL Group, encarnen un model de negoci en
expansio que té el suport d’'inversions milionaries. Aquest model

consisteix a elaborar campanyes de comunicacié estratégica
amb l'objectiu de modificar el comportament de segments
vulnerables d'una audiencia objectiu en favor d'objectius
concrets.

Cambridge Analytica (2018) és una empresa amb seu a Nova
York, Washington i Londres que es va fundar el 2013 com una
filial d’'SCL Group. L'empresa, el maxim inversor de la qual és el
bilionari nord-america Robert Mercer, té com a director general
als Estats Units Steve Bannon, ex conseller estrategic de Donald
Trump a la Casa Blanca. Cambridge Analytica es presenta
sota I'eslogan “Les dades dirigeixen totes les nostres accions”
(Data drives all we do) com una companyia que “utilitza dades
per canviar el comportament de l'audiéncia”. L'empresa esta
formada per una divisié comercial, dedicada a la publicitat i el
marqueting, i una altra de politica, dedicada a les campanyes de
comunicaci6 electoral. Els serveis que ofereix, ja siguin dirigits a
consumidors o a votants, son: investigar I'audiéncia objectiu per
coneixer-la en profunditat i comprendre’n les caracteristiques
principals; enriquir les dades obtingudes i integrar-les en
una plataforma centralitzada; predir segments de I'audiencia
propensos a respondre favorablement als missatges, i elaborar
campanyes multicanal dissenyades a mida per captar segments
clau de l'audiéncia i informar del seu abast futur mitjancant
les dades de rendiment de la campanya. A les empreses els
prometen coneixer cada individu del seu public objectiu, per
ajudar-les a connectar-hi “en un nivell personal”. | als clients de
la divisio politica, identificar el seu electorat objectiu, congixer-
lo millor i aconseguir més influéncia sobre aquest per moure'l
a l'accié, a un cost baix. En altres paraules, el seu model de
negoci consisteix en I'explotacié de dades per modificar el
comportament d’un public objectiu.

Per la seva banda, SCL Group (2018) també pertany a
Robert Mercer i, com es manifesta a la seva pagina web,
és una companyia dedicada a desenvolupar campanyes de
comunicacié estratégica per a governs i organitzacions militars
d’arreu del moén a partir de I'analisi de dades. El seu objectiu
principal és provocar canvis de comportament en operacions de
defensa, intel-ligéncia i canvi social.

Pel que fa al model de negoci, doncs, cal assegurar que els
interessos privats de les empreses respectin els drets dels
ciutadans i I'organitzacié democratica de la societat.

Insuficiéncia legal

Finalment, en cas que es confirmés el testimoni de Wiley,
s’haurien produit presumptes il-legalitats relatives a I'obtencio
de les dades. Aquest apartat mostra que, més enlla de
penar aquestes il-legalitats, el marc legal de proteccié de
dades personals és insuficient per fer front a la situacié. Les
reflexions sén comunes al cas nord-america i a l'europeu,
que es fonamenten en el mateix model de la notificacié i el
consentiment individual (Baruh i Popescu 2015). Aquest
requereix que les persones estiguin ben informades sobre el
que passa amb les seves dades, ja que, en funci6 d'aquesta
informacid, han de consentir (o no) cedir-les.
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Accessibilitat de les dades

Ates que el gruix de la informacié suposadament utilitzada per
Cambridge Analytica per generar una estrategia d'influéncia
en I'electorat és facilment accessible (/ikes), el fet que I'hagi
obtingut de manera il-licita no sembla gaire rellevant.

Sobre aix0, sembla necessari puntualitzar una qiestio: que
les dades siguin accessibles no vol dir que siguin de caracter
public. Les interficies de les xarxes socials son espais dissenyats
i gestionats per empreses privades amb interessos comercials
determinats, i per aixd no so6n exactament equiparables als
espais publics tradicionals. A més, el fet que una cosa sigui
publica no significa que pugui fer-la servir qualsevol, ni per a
qualsevol Us.

Acord invalid

D’altra banda, en mentir sobre la finalitat de les dades (comercial

i no academica), s’hauria produit una ruptura de I'acord subscrit

entre les parts: I'investigador que sol-licita el consentiment a

I'usuari per recollir les seves dades, i I'usuari que el proporciona.

Més enlla d'aquesta ruptura de I'acord, castigada per la mateixa

xarxa social, el cas Cambridge Analytica demostra que, com

s'argumenta en un treball anterior (Suarez-Gonzalo 2017), el
consentiment individual és un instrument invalid per protegir les
dades personals, almenys pels motius seglients:

1. Esun requisit per a la participacié i el gaudi de productes
i serveis. En el cas de This is Your Digital Life, els usuaris
havien d’acceptar tant les condicions d'Us del navegador
d’internet com de Facebook i de la mateixa aplicacio. A
més, en aquest cas la cessid de les dades estava vinculada
a una compensacié economica.

2. Acausa de la capacitat de les tecnologies d’analisi de dades
massives per inferir informacié latent en les dades, els
usuaris consenten donar accés a unes dades determinades
del seu perfil, perd desconeixen quina informacié sensible
es pot obtenir a través de la seva analisi (Tufekci 2015).
Aixo significa que, encara que les empremtes del nostre
comportament basic com a usuaris de les xarxes socials
no serien necessariament considerades com a dades
personals, la informacié que es pot extreure de la seva
analisi pot arribar a ser d’un alt caracter sensible.

3. Aixi mateix, la informacié personal que difon una persona
també afecta la resta, i per tant una persona no té per
que coneixer (ni haver consentit) la publicacié d'informaci6
que l'afecta. En aquest sentit, el consentiment individual
té un impacte social. El cas de This is Your Digital Life
exemplifica aquesta qliestio en dos sentits. D’'una banda, el
fet que un grup de persones hagi participat en el test s’ha
pogut utilitzar per perjudicar altres milions de persones,
alienes a la qliestié. | de l'altra, que aquestes persones
hagin donat el consentiment ajuda a formar un model de
negoci basat en I'explotacié de dades personals que afecta
el conjunt de la societat.

4. A aquesta complexitat se li suma l'opacitat intencionada
de les tecnologies big data (Pasquale 2015), que fa que

sigui especialment complex per a les persones estar ben
informades sobre quée passa amb les seves dades quan
donen el seu consentiment. Aix0 suposa, a més, que
I'acord assolit mitjangant el consentiment no comporta una
negociacid, ni es produeix entre parts iguals.

Per aquests motius, és dificil considerar que el consentiment
individual sigui un mecanisme valid per protegir les dades
personals.

La influéncia, en el seu context

L'epigraf anterior s’ha centrat en les caracteristiques del
context en el qual s’hauria produit el cas Cambridge Analytica.
En aquest ens fixarem en el context relatiu al tipus i al nivell
d’influéncia del cas.

Donada la gravetat dels fets revelats, no hi ha dubte que
cal un estudi rigords sobre la veracitat dels fets i el seu nivell
d'influéncia en la victoria de Donald Trump. No obstant aixo,
centrar l'atenci6 de manera excessiva en aquesta qiestio
pot resultar fatil. Primer, perqué és dificil mesurar el grau
d’influencia d'un fet aillat en una decisié complexa. Segon,
perqué podria dur a minimitzar la importancia que hi hagi un
model empresarial dedicat, precisament, a buscar aquesta
influencia. | a més, perque si la tecnologia big data se segueix
desenvolupant en el sentit actual, la seva capacitat d'influencia
pot ser cada vegada més gran.

L'objectiu d'aquest apartat és explicar la importancia de
centrar I'atencié en I'impacte social del sistema que fa possible
el cas Cambridge Analytica, i no tant en la interferencia concreta
del cas en la decisié de vot nord-america. Per a aixd, I'epigraf
descriu el tipus d'influéncia que exerceix sobre les persones la
tecnica del microtargeting. Seguidament, qiiestiona aquesta
influencia en relacié amb les limitacions del model utilitzat per
dibuixar el perfil del public objectiu d’aquesta campanya, d’una
banda, i de l'altra, d’acord amb el context mediatic i sociopolitic
actual en que s'inscriu el cas.

Persuasié o manipulacié
Segons Bennett (2015), la técnica del microtargeting
incorpora les tendéncies que marquen la gestié actual de les
campanyes electorals en les societats occidentals, com ara
I'Gs de tecnologies big data per recopilar i integrar les dades
dels votants en plataformes de gestié unificades, incloent-hi les
seves dades de consum i les generades en xarxes socials, i el
pas dels missatges massius als micropublics objectiu. Bennett
afirma que aquestes técniques sorgeixen com a resultat de la
pérdua d'eficacia de les tecniques tradicionals. Sén formes més
barates i, al mateix temps, més intrusives a I'hora d'influir en
el comportament dels votants. Apunta, també, que aquestes
tendencies estan generant una consumeritzacié del vot i,
per tant, no només afecten la privadesa de l'individu, siné
dinamiques democratiques més amplies.

Mitjancant la definicié d'un perfil individualitzat del public, la
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tecnica del microtargeting exposa a l'individu una informacio
determinada de manera selectiva. Aixi, no diu explicitament que
s’ha de consumir o a qui s’ha de votar, siné que configura alguns
dels referents en relaci6 amb els quals les persones compren i
voten. D'altra banda, que l'individu desconegui quin perfil sobre
la seva persona maneja qui es dirigeix a ell en exposar-lo a
aquesta informacié col-loca aquest individu en una situacié de
vulnerabilitat a la manipulacio.

Una altra qiiesti6 diferent és que el testimoni de Wiley apunta
a I'is de técniques militars d’'impacte psicologic. Si bé aquest
no és un fet demostrat, hi ha dos factors que fan desconfiar en
aquest sentit: d’'una banda, la similitud notable entre l'oferta
de serveis de I'empresa Cambridge Analytica (2018) i les
caracteristiques dels atacs informatius perpetrats per les forces
de defensa nord-americanes (United States Air Force 1999), i
de l'altra, I'experiencia d’'SCL Group (2018) en I'elaboracié de
campanyes estratégiques de defensa i la seva vinculacié amb
les elits militars. A aixd se li sumen els estudis academics que
mostren la potencialitat dels perfils psicologics per a I'elaboracid
d’“operacions psicologiques”.

Un perfil esbiaixat

El microtargeting parteix de la definicid6 d'un perfil precis i
individualitzat del public objectiu. En el cas de la campanya
de Trump, aquest perfil s’hauria elaborat segons el model
desenvolupat per la Universitat de Cambridge (Kosinski, Stillwell
i Graepel 2013; Stillwell i Kosinski 2012; Youyou, Kosinski i
Stillwell 2015). En aquest sentit, per parlar de la influencia del
cas Cambridge Analytica caldria valorar les possibles limitacions
d’'aquest model.

Les tecnologies big data permeten obtenir una visié general
sobre allo que s'estudia, és a dir, una fotografia amplia de la
situacio. El que no esta tan clar és que mitjangant aquesta
fotografia sigui possible comprendre o explicar fendmens
complexos com la psicologia i el comportament humans, que
no sén matematics (boyd i Crawford 2012). Per aixd, sembla
necessari valorar des d’un cert nivell d’escepticisme la suposicid
que a través de l'analisi d’una representacié determinada del
comportament huma (/ikes) es pot obtenir informacid precisa
sobre caracteristiques complexes de la personalitat (ideologia).
En aquest sentit, I'aplicacié de I'analitica big data a la conducta
humana que es fa en el cas de This is Your Digital Life podria
comportar que els perfils elaborats siguin esbiaixats. D'aquesta
manera, la possible influéncia exercida per la campanya de
Trump quedaria disminuida.

Context mediatic

L'objectiu aqui és posar en relacié la possible influencia de
I'estrategia de Cambridge Analytica en la decisié dels nord-
americans de votar Trump o Clinton amb el context mediatic
actual en qué s’ha desenvolupat la campanya electoral nord-
americana.

En un sistema de democracia representativa, la llibertat
d’eleccié dels representants politics és clau. Aixo requereix,

entre altres coses, que els ciutadans tinguin accés a informacio
verag, diversa i plural. Per aixo, els mitjans tradicionals, pero
també els nous mitjans socials, han de servir com a eines
democratitzadores al servei del dret a la llibertat d’expressio.
No obstant aix0, la manipulaci6 informativa i la desinformacié
estan en auge, i com a conseqiiéncia, la credibilitat dels mitjans
esta en dubte (Marwick i Lewis 2017; HLEG 2018).

Marwick i Lewis (2017) argumenten que la desinformaci6 a
la xarxa i la radicalitzacié ideoldgica sén conseqliencies de la
manipulacié mediatica a la xarxa. Com a resultat d'un desgast
de la confianca en els mitjans tradicionals, els actors principals
de la manipulaci6 mediatica (els trolls, els gamergaters, els
teorics de la conspiracio, els influencers, els haters, els mitjans
de noticies hiperpartidistes i els politics) han trobat el seu espai
en blogs i webs, forums i taulers de missatges d'internet i en
els principals mitjans socials (com ara Facebook, YouTube o
Twitter). Segons les autores, aquests generalment operen
motivats per raons relacionades amb la ideologia, els diners
o la recerca d'un estatus o d'acceptacio. Aixi, la circulacié de
mems i rumors falsos, les conspiracions contra els candidats,
I'Gs dels bots o la distribucié de noticies falses també han tingut
un paper important durant la campanya electoral a les eleccions
presidencials nord-americanes (Marwick i Lewis 2017). Un
exemple d'aixo va ser la campanya desinformativa promoguda a
la xarxa sobre un suposat pessim estat de salut de la candidata
democrata, que es va fer viral i va saltar als mitjans tradicionals.

L'evolucio de la tecnologia big data i de la intel-ligencia artificial
ha provocat que I'anomenada “cultura algoritmica” (Hallinan i
Striphas 2016) afecti també la classificacio i la jerarquitzacio
de la informacid. En els darrers anys, I'ls de motors de cerca
a internet i dels mitjans socials per consultar informacié s'ha
estés ampliament (Nikolov, Oliveira, Flammini i Menczer 2015).
En el punt algid de les eleccions presidencials als Estats Units,
un 62% dels ciutadans es va informar a través de les xarxes
socials (Shearer i Gottfried 2017). A causa de la multiplicaci6
dels dispositius des dels quals s'accedeix a la informacio, els
sistemes de recomanacié personalitzats s’han desenvolupat com
la millor manera de fer arribar als usuaris d’internet continguts
informatius concordes amb els seus interessos (Yingyuan,
Penggiang, Hsu, Hongya i Xu 2015). Nombrosos estudis
recents (Borgesius, Trilling, Moller, Bodd, de Vreese i Helberger
2016; Dutton, Reisdorf, Dubois i Blank 2017; Holone 2016;
Nikolov, Oliveira, Flammini i Menczer 2015) s’han centrat en
I'impacte de la cultura algoritmica en 'auge de la desinformacié
i la manipulacié mediatica. La majoria coincideixen que els
ciutadans s'exposen a informaci6 esbiaixada, que confirma i
reforca els pensaments i actituds ja adquirits per un mateix o
per les persones que es consideren “afins” a un mateix. Aquest
efecte es coneix com a “efecte bombolla” (bubble effect) o
“cameres de ressonancia” (echo chambers).

D’altra banda, els mitjans de comunicacié tradicionals
segueixen exercint un paper important en les campanyes
electorals. Segons Marwick i Lewis (2017), 'emmarcament i
I'amplificacio estratégica de determinades idees o missatges és
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una de les técniques més comunes de manipulacié mediatica.
Patterson (2016) afirma que el to emprat en la cobertura
mediatica va ser aclaparadorament negatiu, mentre que el
tractament de quiestions politiques va ser extremament lleuger.
No obstant aixd, conclou que la candidata Hillary Clinton va
ser tractada d’'una manera més negativa que el seu contrincant
politic. Foster Shoaf i Parsons (2016) sostenen que els
estereotips de genere segueixen perjudicant les candidates
dones en la cobertura mediatica de les campanyes electorals.
A més, la construccié de les marques politiques (Oates i Moe
2016) o els diferents usos que tots dos candidats han fet de les
xarxes socials (Enli 2017) també tenen un pes important en la
campanya electoral.

Aquest context mediatic posa de manifest almenys tres
questions interessants per valorar la possible influéncia del
cas Cambridge Analytica. En primer lloc, que la campanya
de microtargeting desenvolupada per Cambridge Analytica
s'enquadra en les noves formes de manipulacié mediatica
relacionades amb I'efecte bombolla. En segon lloc, que aquesta
no seria I'lnica estrategia d'influencia a la qual van estar
exposats els ciutadans durant la campanya. | finalment, que els
interessos de Trump i Cambridge Analytica no estarien aillats
dels interessos de la resta d'actors i mitjans influents de la
campanya.

Context social i politic

Entre les explicacions suggerides per a la victoria de Trump n’hi
ha moltes altres que no tenen a veure Unicament amb I'actuacié
dels mitjans. Segons Gaughan (2016), algunes d’aquestes
estarien relacionades amb les preocupacions econdmiques dels
votants blancs de la classe obrera (que la campanya de Trump
hauria sabut identificar), I'auge del racisme i la misoginia, la
segregacio i la polaritzacio entre I'electorat (que, com s’ha vist
en l'epigraf anterior, podria tenir relaci6 amb la manipulacié
informativa), I'increment de la desigualtat en els ingressos, o
les polemiques actuacions del director de I'FBI. Aixi, una altra
questio important a I'hora de parlar de la influencia del cas
Cambridge Analytica és el context politic i social en qué es va
desenvolupar la campanya electoral. Fraser (2017) sosté que la
victoria de Trump forma part d’una serie d’esdeveniments politics
que s’han produit recentment en I'ambit mundial. Entre aquests
assenyala també el triomf del Brexit, aixi com la campanya
de Bernie Sanders a les primaries del Partit Democrata nord-
america, el rebuig de les reformes de Matteo Renzi a Italia i
I'increment del suport al Front Nacional de Marine Le Pen a
Franca. Aquests esdeveniments, explica Fraser, representen
una oposicié ciutadana a I'efecte de la globalitzacio, aixi com a
una nova forma de “neoliberalisme progressista” i a les classes
dirigents que I'han promogut. Trump, assenyala, va captar una
part de I'electorat gracies a un “populisme reaccionari” que
s'oposava a la barreja d'ideals truncats d’emancipacio i formes
letals de financaritzacié que representa el “neoliberalisme
progressista”.

Conclusions

'argumentacié desenvolupada al llarg d’aquest article dona

lloc, almenys, a les conclusions segiients:

1. El cas Cambridge Analytica és la conseqliencia probable
d’'una estructura cientificotecnologica, un model de negoci
i un marc legal determinats que el fan possible i necessari.

2. Centrar I'atencidé en el nivell d'influencia que hagi pogut
tenir I'estratégia de Cambridge Analytica en la decisi6 de
vot nord-america no és Util para comprendre la gravetat de
la situaci6 per aquests quatre motius: desvia I'atencié de
les estructures que el sustenten i del seu impacte social;
la influéncia d'un fet concret sobre una decisié complexa
és dificil de mesurar; els biaixos propis del metode emprat
per elaborar aquesta estrategia poden disminuir aquesta
influencia, i a més a més, aquesta influéncia seria relativa
en relacié amb el seu context mediatic, social i politic.

3. La possible influencia exercida per la campanya de
microtargeting desenvolupada per Cambridge Analytica
s'inscriu en un fenomen més ampli de manipulacié mediatica
vinculat a les noves tecnologies i a aquest efecte bombolla,
i que s’ha demostrat com una causa important de I'auge de
la desinformacio a la xarxa i de la radicalitzacié de les idees
i opinions politiques.

El cas Cambridge Analytica posa de manifest que I'evolucié
actual de les tecnologies big data genera una situacié de
desigualtat de poder entre la ciutadania i un grup que exerceix
un poder despotic sobre I'explotacié de les dades i la informacié.
Aixo afecta drets fonamentals com la privadesa, la protecci6 de
dades personals o el dret a la informacio, i també la qualitat
democratica dels estats. Per aix0, el present estudi assenyala
la necessitat de:

1. Reconsiderar I'encaix social de les estructures que
catalitzen successos com el de Cambridge Analytica.

2. No oblidar I'impacte social i politic de les tecnologies big
data.

3. Repensar el marc legal de proteccié de dades personals
per corregir-ne les insuficiencies.

4. Establir eines que permetin al conjunt de la societat
disposar d’informacié i mecanismes de control sobre les
tecnologies big data.

5. Imposar barreres, si és necessari, a formes d'explotacio
massiva de dades i/o als usos que siguin perjudicials per al
conjunt de la societat.
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