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Resumen

La investigacion y la politica europeas prestan cada vez mas
atencién a los riesgos que afrontan los nifios cuando utilizan
internet. La red EU Kids Online ha analizado recientemente
las conclusiones disponibles comparando la investigacién Ile-
vada a cabo en 21 paises europeos para determinar las simi-
litudes y las diferencias. Este articulo presenta, en primer lu-
gar, la justificacion y la metodologia para un enfoque interna-
cional y, a continuacién, analiza las conclusiones mas impor-
tantes. A partir de una clasificacién de los paises segtn el uso
de internet por parte de los nifios y el riesgo que comporta, el
articulo se centra en tres paises con resultados diferentes: el
Reino Unido (uso elevado, riesgo alto), Alemania (uso medio,
riesgo bajo) y Espana (uso bajo, riesgo medio). Las conclusio-
nes e iniciativas politicas pueden ser utiles cuando se compa-
ran entre estos paises.
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Abstract

European research and policy is paying growing attention to
the risks faced by children as they use the internet. The EU
Kids Online network has recently scoped the available fin-
dings, comparing research across 21 European countries in
order to identify both cross-national similarities and differen-
ces across Europe. This article first presents the justification
and methodology for a cross-national approach, then over-
views the key findings. On the basis of a classification of
countries according to children's internet use and risk, the
article then focuses on three contrasting countries: Britain
(classified as high use, high risk), Germany (classified as me-
dium use, low risk) and Spain (classified as low use, medium
risk). Findings and policy initiatives can thus be meaningfully
compared across these countries.
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Introduccién: iinternet comporta un riesgo para los
ninos?

En Europa, los nifos y los jévenes cada vez tienen mas acce-
so a internet y a las tecnologias en linea. Las diferencias entre
los paises en el uso de internet por parte de los nifios contind-
an siendo grandes y oscilan entre menos de una tercera parte
de nifos conectados en Grecia y Bulgaria y méas de dos terce-
ras partes en Estonia y Dinamarca (Eurobarémetro 2006). La
creciente preocupacion publica sobre el riesgo en linea en mu-
chos paises suele eclipsar el optimismo inicial sobre los bene-
ficios del acceso a internet para los nifos. Para entender qué
puede ofrecer internet a los nifios y sus familias en materia de
educacion, ocio, participacién y comunidad y, en el aspecto

negativo, con respecto al riesgo de dafo, se hace un segui-
miento cada vez mas minucioso de este uso creciente de inter-
net y las tecnologias en linea.

Segln la red EU Kids Online, es muy importante adoptar una
perspectiva internacional para saber si las experiencias de los
ninos cuando se conectan a internet son diferentes segln el
pais, como son estas experiencias y por qué son diferentes.?
Por ello, la red plantea la siguiente pregunta: ¢{Qué puede sa-
carse de los parecidos y las diferencias en las experiencias de
riesgo de los nifios en 21 paises? Su trabajo se basa en la
comparacién de los datos disponibles de estudios recientes en
varias lenguas. En 2008 se habian identificado, codificado y
comparado mas de 400 estudios dentro de esta red (véase
Hasebrink, Livingstone y Haddon 2008). A partir de tres pai-
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ses modelo, este articulo pone de relieve algunas de las con-
clusiones méas importantes para exponer las implicaciones para
la investigacion y la politica europeas.

En primer lugar, sin embargo, conviene hacer una adverten-
cia. La mayoria de los datos disponibles tienen que ver con
adolescentes y no con nifos. La mayoria de estos datos provie-
ne de encuestas personales sobre el riesgo de dafio y no de da-
tos directos del dafio. Ademas, hay muchas cuestiones que se
incluyen en la agenda politica que la investigacién sociologica
todavia no ha tocado (Staksrud, Livingstone y Haddon 2007).
De lo que sabemos maés, pues, es de la incidencia y la demo-
grafia de las experiencias de riesgo entre los adolescentes que
se conectan a internet, es decir, de las actividades y reuniones
que pueden estar asociadas con la probabilidad de sufrir un
dano. Cuando se pregunta sobre experiencias de riesgo tam-
bién se plantean algunos problemas metodolégicos dificiles de
resolver (véase Lobe, Livingstone y Haddon 2007). Por ejem-
plo, los nifios y los adultos no siempre estan de acuerdo en las
definiciones: para los nifos, hacer nuevos amigos o revelar in-
formacién personal en linea es una oportunidad de ampliar su
red social, pero para los adultos, sobre todo para los padres,
esto se considera un riesgo.

Aun cuando es especialmente dificil definir los riesgos de mo-
do culturalmente consensuado, y resulta dificil estudiarlos de
una manera metodolégicamente rigurosa y éticamente respon-
sable, Hasebrink [et. al.] (2008) propuso una clasificacion de
12 categorias de riesgo que podria ser pertinente para toda
Europa (y otros territorios):

e Esta clasificacion distingue los riesgos de contenido, en los
que el nifo es un receptor de la comunicaciéon inoportuna o
inapropiada de los medios, de los riesgos de contacto, en los
que el nifio es un participante de la comunicacién personal o
entre iguales de riesgo, y estos dos riesgos se distinguen de una
tercera categoria, la del riesgo de conducta, en la que el nifo
se posiciona como un actor que contribuye al contenido o con-
tacto de riesgo, o bien lo produce.

Tabla 1. Clasificacion de riesgos en linea para los nifos

e La variedad de riesgos también puede clasificarse segun las
motivaciones de los productores en linea —sobre todo motiva-
ciones comerciales, agresivas, sexuales y relacionadas con
valores—, que dan lugar a la clasificacion que se muestra a
continuacién. Aunque esta clasificacién no subsana la ambi-
giiedad en el momento de distinguir los riesgos de dichas opor-
tunidades, es til para organizar los datos de investigacién dis-
ponibles sobre la incidencia de las experiencias de riesgo en
linea en las 12 celdas de la siguiente tabla.

Como hemos dicho, algunas de estas celdas constan de
pocos datos de investigacién. El siguiente anélisis se concen-
tra, sobretodo, en los ambitos en los que se ha llevado a cabo
la investigacion en muchos paises europeos, si no todos (som-
breados en gris en la tabla 1).

Clasificacion de los paises europeos a partir de los ries-
gos en linea para los nifos

Nuestra estrategia consisti6 en observar, en primer lugar, el
grado de similitud entre los paises antes de tratar las diferen-
cias. Es significativo que el orden global de los riesgos parecia
mas 0 menos comun en los 21 paises cuyas conclusiones han
sido comparadas por la red EU Kids Online. Por lo tanto, a pe-
sar de las variaciones entre paises, parece ser que:

e Dar informacion personal es el riesgo mas comun (aproxi-
madamente la mitad de los adolescentes que se conectan a
internet);

e Ver pornografia es el segundo riesgo mas comun (4 de cada
10) en Europa;

e Ver contenido violento o de odio es el tercer riesgo mas
comuln (aproximadamente una tercera parte de los adoles-
centes);

e Ser asediado/ofendido/amenazado afecta en torno a 1 de
cada 5 o 6 adolescentes que se conectan;

Comercial

Agresivo

Sexual

Valores

- el nifio como
actor

hacking, descargas
ilegales

a otro fAino

material pornografico

F(e)?fig:ggomo Publicidad, correo Contenido violento / Contenido pornografico | Racismo, informacion/

receptor basura, patrocinoi de odio o0 sexual no deseado consejos sesgados o
enganosos (p.ej. drogas)

Contacto Tracking / recogida Es asediado, ofendido | Se encuentra con Autolesion, persuasion

- el nifio como de informacion 0 amenazado extrafnos, se siente no deseada

participante personal “preparado”

Conducta Juegos de apuestas, Acosa 0 amenaza Crea y cuelga Da consejos,

p.ej. suicidio / chat,
favorables a la anorexia

Fuente: EU Kids Online (Hasebrink, Livingstone y Haddon 2008)
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e Recibir comentarios sexuales no deseados es una experien-
cia vivida por 1 de cada 10 adolescentes (Alemania, Irlanda,
Portugal), pero se acerca méas a 1 de cada 3 o 4 adolescentes
en Islandia, Noruega, el Reino Unido y Suecia, y llega a 1 de
cada 2 en Polonia;

e Encontrarse en la calle con alguien que se ha conocido por
internet es el riesgo menos comdn, aunque el méas peligroso,
con cifras muy parecidas en toda Europa: alrededor del 9% (1
de cada 11) de adolescentes que se conectan va a estas reu-
niones, cifra que asciende a 1 de cada 5 en Polonia, Suecia y
la Republica Checa. Ademas, en varios paises, un 15-20% de
los adolescentes en linea indicaron un cierto grado de angus-
tia o un sentimiento de incomodidad o amenaza, lo que indi-
ca posiblemente la proporcién de quienes consideran que el
riesgo comporta un cierto grado de dafio. Las conclusiones de
la encuesta paneuropea del Eurobarémetro (2006) indican
que, segun sus padres, los nifios encuentran mas riesgo cuan-
do se conectan a internet en casa que en la escuela (aun cuan-
do esto puede ser porque los padres saben bien poca cosa del
uso que hacen sus nifios en la escuela). Sin embargo, entre es-
tos nifios que utilizan internet en un cibercafé o en casa de un
amigo, estos también son lugares de riesgo, segln los padres
(sobre todo en comparacion con el uso escolar).

Es evidente que no todas las experiencias de los nifios son las
mismas. Nuestro analisis de los estudios llevados a cabo en di-
ferentes paises sefialé una serie de diferencias demograficas
que mayoritariamente son muy parecidas en toda Europa. En
concreto, el uso de internet aumenta con la edad, al menos
hasta media adolescencia, cuando el uso podria llegar a su
punto algido. Si bien esta tendencia se mantiene en toda Eu-
ropa, en los paises con un uso alto, los nifios se conectan a in-
ternet antes y esto repercute en el riesgo, sobre todo porque
entre los paises de riesgo alto (véase mas adelante) figuran los
paises con un uso bajo y alto. En general, parece que los ado-
lescentes mayores encuentran mas riesgos en linea que los
ninos mas jévenes, si bien la cuestion sobre cémo afrontan los
nifos mas jovenes el riesgo en linea es un aspecto poco estu-
diado. En casi todos los paises, las familias con un estatus so-
cioecondémico mas alto tienen méas probabilidades de ofrecer a
Sus nifnos acceso a internet, 1o que da lugar a un mayor uso o
mas frecuente entre los nifios mas favorecidos. También pare-
ce que los nifos de clases mas bajas estan mas expuestos al
riesgo en linea.

Las conclusiones también indican que los chicos utilizan
internet durante méas tiempo y en mas lugares que las chicas,
y que las chicas y los chicos no participan en las mismas acti-
vidades en linea: las chicas prefieren las actividades que impli-
can comunicacion, creacion de contenido y colaboracién; los
chicos prefieren la competencia, el consumo y la accién. Tam-
bién hay diferencias de género en el riesgo: parece ser que los
chicos buscan méas contenido ofensivo o violento, acceden a
contenido pornogréfico o reciben enlaces a lugares web porno-
graficos, se encuentran en la calle con alguien que han cono-

Tabla 2. Clasificaciéon de paises a partir del riesgo en

linea de los nifos

Riesgo Uso de internet de los nifos
en linea
Bajo Medio Alto
Bajo Chipre Francia
Italia Alemania
Medio Grecia Austria Bélgica
Portugal Irlanda Dinamarca
Espafa Suecia
Alto Bulgaria Polonia Estonia
Eslovenia Paises Bajos
Rep. Checa Noruega
Reino Unido

Fuente: Hasebrink, Livingstone y Haddon (2008).

cido por internet y dan informacién personal; por su parte, las
chicas se enfadan mas ante contenidos ofensivos, violentos y
pornograficos, chatean mas con extrafios, tienen mas probabi-
lidades de recibir comentarios sexuales no deseados y solicitu-
des sobre informacion personal, pero son mas cautelosas en el
momento de proporcionarla a desconocidos; tanto los chicos
como las chicas corren riesgo de sufrir acoso en linea.

Las diferencias identificadas entre los paises eran muy consi-
derables. Estas diferencias se utilizaron para crear una clasifi-
cacion de paises en funcion del uso en linea y el riesgo de los
nifos. Aun cuando en general los nifios europeos tienen cada
vez mas acceso a internet, las diferencias en el acceso y uso
continGan presentes, lo que permite hacer una clasificacion de
paises a partir del porcentaje de nifios que utiliza internet.
También es sorprendente la diversidad de las cifras del riesgo
en linea entre los paises, lo que indica una clasificacién de pai-
ses basada en la probabilidad que tienen los nifios de experi-
mentar un riesgo en linea. Si juntamos estas dos clasificacio-
nes, tenemos la tabla 2.

Esta clasificacion sefnala los siguientes puntos:

e ¢| uso alto de internet raramente, o nunca, estd asociado
con un riesgo bajo;

e ¢e| uso bajo de internet puede estar asociado con un riesgo
alto, pero no viceversa;

e |os paises de uso alto y riesgo alto son, mayoritariamente,
paises acomodados del norte de Europa;

e |as situaciones de uso medio y riesgo alto son caracteristi-
cas de los nuevos paises de la CE, y

e |os paises del sur de Europa tienden a presentar un riesgo
relativamente mas bajo, aun cuando hay diferencias entre ellos.
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Si lo formulamos de otra manera, podriamos llegar a la con-
clusién de que, en términos generales:

e |0s paises del norte de Europa tienden a un “uso alto, ries-
go alto”;

e |os paises del sur de Europa tienden a un “uso bajo, riesgo
variable”;

e |os paises del este de Europa pueden caracterizarse por un
“nuevo uso, nuevo riesgo”.

Para analizar y empezar a explicar las implicaciones de esta
clasificacion, analizamos a continuacién las conclusiones espe-
cificas en tres paises de caracteristicas diferentes.

Reino Unido: uso alto, riesgo alto

En el Reino Unido, el proyecto UK Children Go Online hizo en
2004 encuestas a una muestra nacional de 1.511 chicos y
chicas de 9 a 19 anos, junto con 906 padres de chicos y chi-
cas de 9 a 17 afos, y descubrié que la gran mayoria de nifios
y jovenes acceden a internet, ya sea en casa (74%) o en la
escuela (92%). La mayor parte de los nifios y jovenes lo utili-
zan diariamente (41%) o semanalmente (42%), tan so6lo un
13% lo utiliza de vez en cuando (es decir, menos de una vez a
la semana) y un 3% no la utiliza (Livingstone y Bober 2005).
Las familias con hijos tienen muchas mas probabilidades de te-
ner acceso a internet que otros (Ofcom 2007) y en 2008 el
83% de los chicos y chicas de 7 a 16 afos habian obtenido
acceso a internet desde casa, el 25% de estos en su habitacién
(ChildWise 2008). Estas cifras de acceso y uso relativamente
altas no comportan que todos los nifos sean “nativos digita-
les”, porque los hay que todavia no tienen experiencia o no tie-
nen alfabetizacién de internet, en particular la minoria que no
dispone de acceso en casa, aunque no son los tnicos (Livings-
tone 2008).

Asi pues, icudles son los riesgos que afrontan en internet los
nifios del Reino Unido? La encuesta de UK Children Go Online
hecha a chicos y chicas de 9 a 19 afos descubrié que, entre
aquellos que utilizaban internet al menos semanalmente, el
57% habia visto pornografia en linea, el 31% habia visto con-
tenidos violentos y el 11% habia visto contenido racista (Li-
vingstone y Bober 2005). Ademas, el 31% habia recibido co-
mentarios sexuales por internet y el 28% habia recibido mate-
rial sexual no solicitado. Un tercer grupo habia recibido comen-
tarios amenazadores en linea y el 8% se habia encontrado con
alguien que habia conocido por internet. Un andlisis mas minu-
cioso reveld que los adolescentes que afrontan riesgos relacio-
nados con la comunicacién por internet tienden a sentirse mas
insatisfechos con sus vidas y a buscar sensaciones; también
tienden a decir que tienen mas confianza en internet que en la
calle y a valorar positivamente el anonimato de la comunica-
cion en linea (Livingstone y Helsper 2007). También parece
que los nifos indican reacciones opuestas ante los riesgos de
internet. De aquellos que han tenido contacto con la pornogra-

fia por internet, el 54% dice que no le molesto, el 14% dice
que no le gusté lo que vio, el 20% dijo que sinti6 asco y el 8%
dijo que hubiera preferido no haberla visto, aun cuando el 7%
pensé que era interesante y el 7% disfruté. En resumen, la
mitad dicen no sentirse afectados, pero a una minoria signifi-
cativa no le gustd y una quinta parte (sobre todo chicas y nifios
mas jovenes) sefialé haber sentido asco.

En los ultimos afios ha aumentado la preocupacion en el Rei-
no Unido por el ciberacoso escolar con el paso del acoso en la
escuela al acoso y las amenazas en linea. Hoy por hoy, parece
que la mayor parte del acoso escolar sigue produciéndose en la
calle: seglin una encuesta del 2006 hecha a 4.772 alumnos
escolares, el 69% de los alumnos habian sido asediados en el
Gltimo afno y la mitad de los alumnos asediados habian sufrido
lesiones fisicas. Sin embargo, el 7% dijo que habia recibido
mensajes de correo electrdnico / mensajes instantdneos / men-
sajes de texto desagradables o amenazadores (Bullying UK
2006). El aumento del acoso escolar, sin embargo, también
aumenta en internet: una encuesta de 770 chicos y chicas de
11 a 19 afios descubrié que el 20% habia sido acosado me-
diante texto / internet / correo electronico y que el 73% cono-
cia a la persona, mientras que el 26% no la conocia; ademas,
el 10% se habia hecho una foto personal que les hacia sentir
incémodos, comprometidos 0o amenazados, y el 17% dijo que
se habia enviado a otras personas. Para acabar, el 11% dijo
que habia enviado un mensaje amenazador o de acoso a al-
guien: este problema, como otros riesgos en linea, empeora en
la medida que los nifios no explican a nadie estas experiencias
(NCH/Tesco Mobile 2005).

Un hecho sorprendente fue que, en una amplia serie de expe-
riencias de riesgo, los padres siempre se quedaban cortos al
calcular la frecuencia con la que sus hijos se encontraban con
estos riesgos. Dicho de otro modo mas prudente, porque no po-
demos saber “la verdad” de la cuestion, los nifios indican nive-
les bastante méas altos de experiencias en linea problematicas
del que reconocen sus padres. Por ejemplo, casi la mitad
(46%) de los chicos y chicas de 9 a 19 afios que se conectan
a internet al menos una vez a la semana dicen que han dado
informacién personal, mientras que sélo el 5% de padres cree
que su hijo ha revelado informacién de este tipo. Del mismo
modo, aun cuando, como hemos visto, el 57% de estos jove-
nes ha entrado en contacto con la pornografia en internet, sélo
el 16% de sus padres cree que este hecho ha llegado a produ-
cirse. De nuevo, a pesar de que uno de cada tres dice haber re-
cibido comentarios desagradables o sexuales por internet, sélo
el 7% de padres cree que su hijo ha recibido comentarios
sexuales, y so6lo el 4% cree que su hijo ha sido acosado por in-
ternet (Livingstone y Bober 2005).

Aqui encontramos una dificultad: los nifios y los jévenes dicen
saber mas de internet que sus padres: el 37% se considera a
si mismo “avanzado” o “experto” frente al 15% de padres. Asi,
pues, parece que incluso en un pais en el que internet esta bien
consolidado en la mayoria de casas, los padres hacen lo que
pueden para gestionar el uso que sus hijos hacen de internet,

Quaderns del CAC 31-32, julio 2008 - junio 2009



S. LIVINGSTONE ET AL

Comparacion de los riesgos en linea que afrontan los nifios europeos

o0 incluso estar al corriente. De hecho, la incertidumbre de los
padres, combinada con un cambio cultural rapido y una con-
siderable presién gubernamental y educativa para que todos
los nifios estén conectados a internet, complican bastante las
me-didas para garantizar una proteccion razonable de los
nifios cuando estan conectados.

Alemania: uso medio, riesgo bajo

En comparacion con el Reino Unido, los nifios alemanes han
tenido menos probabilidades de acceder a internet. Sin embar-
go, dada la rapida difusion actual del acceso en linea a todos
los paises europeos, esta diferencia desaparecera porque todos
los indicadores corroboran la hipétesis de que casi todos los
nifos y los jovenes pronto utilizaran internet, al menos espora-
dicamente. Segln los resultados preliminares de la encuesta
representativa mas reciente hecha a chicos y chicas de 12 a
19 afios (MPFS 2008), en 2008 mas de 4 de cada 5 jévenes
(84%) utilizaron internet al menos varias veces por semana. El
71% de los chicos y chicas de 12 a 19 afos tenia ordenador
propio —por primera vez esta cifra era superior a la de televi-
sores (61%) — y el 50% podia conectarse a internet en su
habitacion.

Una diferencia importante entre Alemania (y Espafa, véase
mas adelante), por una parte, y el Reino Unido, por la otra,
estéa relacionada con el lugar desde donde los nifios utilizan in-
ternet. Segln la encuesta Safer Internet del Eurobarémetro
2005/2006, los nifios del Reino Unido (0-17 afos) tenian cla-
ramente mas probabilidades de utilizar internet en la escuela
(58%) que en casa (45%); para los nifios alemanes la situa-
cién era la inversa (en la escuela: 26%; en casa: 39%; Ha-
sebrink et. al. 2008). Esto podria ser indicativo de una politi-
ca publica menos ambiciosa en Alemania, con menos ayudas
al uso de internet en las escuelas y otros lugares publicos
(Krotz y Hasebrink 2001). También podria indicar que los
padres alemanes estan particularmente interesados en favore-
cer el uso de internet a sus hijos. En todo caso, como es pro-
bable que los lugares en los que los nifios se conectan a inter-
net estén relacionados con riesgos concretos, las condiciones
de los paises para favorecer un uso mas seguro de internet son
muy diferentes con respecto a las posibles experiencias perju-
diciales y los medios politicos y pedagogicos.

Con respecto a los riesgos que los nifios alemanes afrontan
cuando estan conectados, los datos empiricos todavia no son
lo suficientemente representativos porque la mayoria de estu-
dios se han centrado en el acceso, el uso y las actividades en
linea. La ausencia de estudios especificos sobre los riesgos en
linea podria explicar el nivel relativamente bajo de conciencia
del riesgo en linea y la clasificacion de Alemania como “pais
de riesgo bajo”. Otra razén podria ser que en los Gltimos afnos
el discurso publico aleman relacionado con el riesgo ha sido
dominado por la cuestién de los juegos de ordenador y su
influencia sobre los comportamientos violentos. Algunos casos

de tiroteos en escuelas dispararon esta atencion publica hacia
los juegos. Sin embargo, puede decirse que los padres atribu-
yen un considerable potencial de riesgo a internet en general y
consideran necesaria la proteccion (principalmente legal).
Cuanto mas jovenes son los nifios, mas elevado es el porcen-
taje de padres que afirman que es necesario proteger a los me-
nores (Schumacher 2005).

Con respecto a los datos empiricos de los riesgos en linea, en
2006 mas de una tercera parte de los chicos y chicas de 12 a
19 afos que participaban en chats indicaron que habian cono-
cido a personas desagradables varias veces en una sala de chat
(chicos: 30%; chicas: 44%) (MPFS 2006). En 2007 mas de
la mitad de los usuarios de salas de chat recibieron peticiones
de desconocidos para dar su direccién, el nimero de teléfono
y el nombre (chicos: 47%; chicas: 59%). En este sentido, las
chicas eran mucho mas prudentes que los chicos: s6lo el 11%
(chicos: 19%) dio informacion, mientras que el 48% no (chi-
cos: 28%) (MPFS 2007). También se constataron diferencias
de género en relacion con el contenido problematico en el mévil
(Grimm y Rhein 2007). Los chicos eran mas conscientes que
las chicas de los videos problemaéticos con contenido violento,
sexual 0 nazi. En cambio, las chicas eran mas conscientes de
los videos de produccion propia en los que otras personas son
apaleadas o se muestran en situaciones enojosas.

Se ha prestado un especial interés a los riesgos relacionados
con el uso de los mdviles. En 2007 el 87% de los chicos y chi-
cas de 12 a 19 afios ya habian oido hablar de videos de bru-
talidad y/o pornogréficos en los teléfonos mdviles (2006:
77%); el 34% (2006: 33%) afirm6 que habia oido decir que
sus amigos habian recibido esta clase de contenido, y el 9%
(2006: 7%) afirmé que ellos mismos habian recibido films vio-
lentos o sexuales en su mévil (MPFS 2006, 2007). La compa-
racion entre el 2006 y el 2007 indica que cada vez se tiene
mas conocimiento del contenido de brutalidad y/o pornografico
y también hay un ligero aumento de la posibilidad de contac-
tos con este contenido. Casi un tercio (29% el 2007) de los
chicos y chicas de 12 a 19 afos ya han visto un video de una
paliza. Esta clase de experiencia estd muy relacionada con el
nivel de educacion: mientras que sélo el 21% de aquellos que
tienen un nivel mas alto de educacion ha visto videos de happy
slapping, esta cifra es del 30% para el nivel medio y del 44%
para el nivel mas bajo de educacién. Estos resultados indican
que el happy slapping es un problema particular en los grupos
con menos nivel educativo.

En resumen, los datos empiricos de los riesgos en linea y las
estrategias de afrontamiento relacionadas entre los nifios y los
adolescentes alemanes no son demasiado representativos. Es
una necesidad urgente que los estudios pasen del acceso y uso
de internet a la investigacién sobre los efectos y los problemas
de la alfabetizacién. Las conclusiones actuales sefalan que el
uso en linea estd aumentando rapidamente. Por lo tanto, los
riesgos en linea, que se conocen a partir de otros paises con
unas tasas de difusion de internet mas altas, estan pasando a
formar parte de la vida cotidiana de los nifos.
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Espana: uso bajo, riesgo medio

Segln el indice de disponibilidad de red (NRI, siglas en inglés
de Networked Readiness Index) del 2007-2008, Espafia ocu-
pa el puesto nimero 16 de 19 paises de la Europa occidental.
Las tasas de penetracion de las TIC en Espafa son sistemati-
camente mas bajas que la media de los paises de la UE (45%
frente al 66% para todas las familias; 55% frente al 66% para
las familias con hijos), excepto en el acceso a internet de banda
ancha, en el que su tasa de penetracién es mas alta y mas pro-
xima a la media de la UE (39% frente al 42%) (Eurostat
2007). Los estudios indican que el uso de internet varia segin
la edad: el 7% de los chicos y chicas de 11 afios, el 26% de
los chicos y chicas de 14 anos y el 58% de los chicos y chicas
de 17 afios utilizan internet (Red.se 2007).

En 2007, el 62% de los nifos entre 10 y 15 afos accedian
a internet en casa, el 56%, en la escuela, el 33%, en casa de
un amigo o un pariente, el 21%, en lugares publicos, el 16%,
en un cibercafé y el 4%, en otros lugares (INE 2007). La media
de tiempo dedicado a internet es bastante alta: entre los chi-
cos y chicas de 12 a 21 afios con acceso a internet en casa, la
media de uso diario es de 163 minutos (17 horas a la sema-
na) y 2 de cada 3 indican que se conectan cada dia. Lo intri-
gante es que buena parte del uso, sobre todo de los chicos y
chicas de 15 a 17 afos, es posterior a las 11 pm. Entre los
usuarios, el 37% utiliza internet para la interaccion social, el
21% lo utiliza para jugar y entretenerse, el 19% lo utiliza para
buscar informacion, el 14%, para actividades de consumo
(comprar articulos o bajar musica o juegos) y el 8% lo utiliza
para obtener informacién sobre empleo o para buscar trabajo.
La mayoria (70%) de estos chicos y chicas de 12 a 21 afios
dicen que tienen bajo control el uso que hacen de internet, pero
el 21% dice que probablemente lo utiliza demasiado y el 4%
confiesa que estd enganchado (Fundacion Sistema 2006).

Hay pocos datos sobre los riesgos en linea en Espafia, pero la
investigacion muestra que aun cuando la mayoria (78%) dice
que nunca quedaria con nadie con quien hubiera contactado
por internet, el 18% dijo que si que acudiria a un encuentro
asi. La mayoria (91%) también dice que nunca enviaria un
mensaje a alguien para hacerlo sentir incbmodo ni utilizaria
una base de datos privada para obtener informacién privada, el
85% dice que nunca visitaria lugares web pornograficos y el
83% dice que nunca entraria en la cuenta de correo electréni-
co de alguien o en su web privada. En términos generales, sélo
el 11% expresa temor con respecto a internet (Fundacién
Sistema 2006).

En general, los nifios no consideran el contenido sexual o vio-
lento como un riesgo potencial, aun cuando tienden a evitar el
contenido pornografico porque muchas veces esta relacionado
con los virus. Los ninos no consideran que el contenido violen-
to sea impactante porque no creen que el material que se en-
cuentra en internet sea peor que las imagenes que se muestran
diariamente en la televisién. El acoso escolar se entiende fun-
damentalmente como una cuestion de abuso cara a cara y no

como algo relacionado con internet. Por lo tanto, las preocupa-
ciones de los nifios sobre internet no se centran tanto en el con-
tenido o el contacto perjudicial como en los posibles ataques
de virus. Otros estan preocupados por la posibilidad de que al-
guien les robe su contrasefa. Sin embargo, el contacto con ex-
trafos plantea el tercer origen de riesgo percibido, especial-
mente para los nifios mas pequefos, que temen ser engafiados
por alguien que se haga pasar por otra persona, y las chicas de
12 a 14 anos, que son conscientes del riesgo al que pueden
estar expuestas cuando utilizan una camara web.

Los padres son mucho mas conscientes de los riesgos que sus
hijos pueden encontrar cuando utilizan internet y son ellos
quienes recalcan a sus hijos que no deben dar ninguna infor-
macién personal ni ponerse en contacto con desconocidos por
internet. Sin embargo, los niveles de alfabetizacion informatica
de los padres son bastante bajos.3 Aun cuando ciertos estudios
indican un uso elevado de la tecnologia de filtrado por parte de
las familias espanolas (el 45% de las familias con hijos de 10
a 15 anos, segiin INE 2007), otros estudios indican cifras muy
bajas: en seis reuniones de grupo con chicos y chicas de 12 a
17 anos, s6lo un adolescente tenia un filtro (Garitaonandia y
Garmendia 2007)*. La mayor parte del control parental se ba-
sa en restringir el tiempo que los hijos pueden dedicar al orde-
nador, porque se percibe como algo que los distrae al hacer los
deberes, no porque los padres estén preocupados por la natu-
raleza de las actividades en linea de sus hijos.

Implicaciones para la investigacion y la politica

En el pensamiento occidental sobre la infancia, la ansiedad por
el riesgo se ha convertido en “un aspecto constante y omnipre-
sente de la conciencia cotidiana” (Jackson y Scott 1999: 88).
Esta ansiedad se refleja sin duda en las preocupaciones de los
padres europeos sobre el uso de internet por parte de sus hijos
y esto podria llegar a perjudicar el objetivo de la politica euro-
pea con respecto a la sociedad de la informacién, es decir, el
fomento del uso de internet en toda la sociedad.® Asi, la cues-
tion de la conciencia de seguridad en internet y la prevencion
del riesgo tiene un lugar cada vez mas destacado en la agenda
de la politica publica europea. Esta agenda debe basarse, a su
vez, en la investigacion empirica para aportar una evaluacion
ajustada a la realidad del grado y la naturaleza del riesgo real
que afrontan los nifios y los jévenes cuando se conectan a in-
ternet.

Este articulo informa sobre la clasificacion de los tipos de
riesgo en linea que ha desarrollado la red EU Kids Online y la
utiliza para revisar los datos empiricos disponibles. Estos datos
revelan, en primer lugar, que ciertos tipos de riesgo que mere-
cen atencién politica no han sido demasiado estudiados: los
riesgos comerciales, por ejemplo, o los riesgos asociados con
lugares web de autolesiones o suicidios. Estos riesgos desaten-
didos, més los nuevos riesgos asociados, por ejemplo, con la
divulgacion de la tecnologia maévil y el surgimiento del cibera-
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coso escolar, son prioridades en la futura agenda de investiga-
cién, junto con la necesidad de actualizar los datos actuales
relacionados con los riesgos de contenido y contacto agresivo
o sexual. En los paises en los que los datos son escasos
—entre ellos Alemania y Espafia— esta es una prioridad par-
ticular.® En segundo lugar, puede concluirse que, en los casos
en los que se ha llevado a cabo investigacion en la mayoria de
paises, la experiencia en linea en Europa presenta aspectos co-
munes. Las 6rdenes de clasificacion de los riesgos presentados
anteriormente —que van de la experiencia muy comun de re-
velar informacién personal a la experiencia relativamente poco
comun de encontrarse con alguien que se ha conocido por in-
ternet— es similar en todos los paises. En tercer lugar, parece
ser que hay variaciones significativas entre paises con respec-
to a la experiencia del riesgo en linea, lo que invita a hacer un
analisis detallado de las condiciones de uso de internet en los
diferentes paises.

Este articulo ha presentado el Reino Unido como una socie-
dad en la que el elevado uso comporta, por una parte, gran-
des oportunidades en linea para los nifios, pero, por otra, la ex-
periencia de niveles relativamente altos de riesgo en linea. Da-
da la consolidacion de la cultura de la conexién a internet, pa-
rece que la experiencia de los riesgos se ha convertido en algo
corriente precisamente porque muchas personas han ganado
confianza en la exploracion de los contenidos y servicios que
ofrece internet. El proyecto UK Children Go Online descubri6
gue cuantas mas oportunidades se aprovechan, mas riesgos se
encuentran, y viceversa (Livingstone y Helsper, en prensa). Va-
rios factores explican esta situacién: en primer lugar, la ingen-
te cantidad de material disponible en linea en lengua inglesa,
aparte del que se produce en el Reino Unido; en segundo lu-
gar, en comparacion con otros muchos paises europeos, el sis-
tema educativo del Reino Unido ya hace tiempo que promue-
ve con fuerza el acceso y uso de internet en todas las escue-
las, a menudo por delante del acceso desde casa (Krotz y Ha-
sebrink 2001).”

Si esta correlacién positiva entre oportunidad y riesgos tam-
bién se da en otros paises, esto complicara las intervenciones
politicas, puesto que los intentos para incrementar las oportu-
nidades de conexion a internet (educacion, participacion, cre-
atividad, etc.) podrian aumentar los riesgos, mientras que los
intentos para evitar estos riesgos muchas veces lo que hacen
es limitar el uso de internet y, por lo tanto, restringir las opor-
tunidades (Livingstone y Helsper, en prensa). Sin embargo,
hoy los niveles de riesgo en linea son mas bajos en muchos
paises europeos, entre ellos Espafia y Alemania. Tal y como
muestra la clasificacién de paises de la tabla 2, no hay nece-
sariamente una relacion entre la cantidad de uso y la cantidad
de riesgo, aun cuando es previsible que a medida que aumen-
ten los niveles de uso de internet en Espana y Alemania, entre
otros paises, serda mas probable que los nifios se encuentren
con riesgos en linea.

En nuestro analisis de la investigacion empirica sorprende la
ausencia de la cuestién del afrontamiento: a pesar de que se

encuentra disponible cierta informaciéon esporadica sobre las
estrategias de afrontamiento que los nifos utilizan cuando se
encuentran con el riesgo en linea (Eurobarémetro 2007), no se
han estudiado sistematicamente ni —y este es un hecho signi-
ficativo— se ha evaluado su eficacia (Staksrud y Livingstone,
en prensa). Una reaccion bastante habitual en muchos chicos
y chicas es recurrir a los amigos cuando algo no va bien en in-
ternet; recurrir a los padres para buscar orientacién sélo es una
caracteristica de los niflos méas jovenes. Una de las razones que
sefalan es el temor a que los padres restrinjan el uso de inter-
net si les comentan algin problema.

La investigacién internacional también revela diferencias en
las estrategias de los padres en el momento de intervenir en el
uso de internet por parte de los hijos. El anélisis de la encues-
ta del Eurobarometro también demostr6 que, de todos los pai-
ses, aquellos en los que un porcentaje mas elevado de padres
afirman que sus hijos han visto contenido perjudicial tienden a
ser aquellos en los que los padres creen que sus hijos tienen
menos capacidad de afrontar posibles encuentros perjudiciales
(Hasebrink, Livingstone y Haddon 2008).2 Esto indica que, a
medida que aumentan las experiencias nacionales con el ries-
go en linea, los padres pierden confianza en la preparacion de
sus hijos para afrontar estos riesgos. Esto indica claramente
que la sensibilizaciéon y la orientacion con respecto a las res-
puestas adecuadas al riesgo —tanto para los padres como para
los hijos— sigue siendo un requisito incluso cuando internet se
ha popularizado.

Suponiendo que el grado de mediacién practicada con la tele-
vision revela la disposicién de los padres a intervenir en los me-
dios de comunicacion domeésticos, la investigacién pone de
manifiesto la diferencia entre la mediacién que los padres prac-
tican con la televisién (donde se sienten competentes) y la que
ejercen con internet (donde no se sienten cualificados, aunque
los riesgos sean mayores). En Austria, Italia, Polonia, Portugal,
Eslovenia y Espana, los padres de los usuarios de internet esta-
blecen més reglas para la televisiéon que para internet. En Di-
namarca, Estonia, los Paises Bajos y Suecia, los padres esta-
blecen mas reglas para internet que para la television. En Bél-
gica, Alemania, Grecia, Irlanda y el Reino Unido, las reglas de
los padres son mas o menos equivalentes. En resumen, en mu-
chos de los paises con un riesgo alto, los padres intervienen en
el uso de internet mas que en el de la television. En los paises
con un uso bajo, en cambio, es mas probable que intervengan
en la televisién, lo que indica un desajuste de la regulacion en
los pafses con un uso bajo (es decir, los padres estdn mas dis-
puestos a intervenir, porque ya lo hacen con la televisién, pero
no tienen la informacién o las aptitudes necesarias para inter-
venir con internet en un grado parecido).

Ademas de la agenda publica sobre el uso de internet por
parte de los nifos, tenemos el reciente reconocimiento de que
los nifios a veces no son tan sélo las victimas de los encuen-
tros de riesgo, sino que también pueden ser sus autores. El ci-
beracoso escolar, sobre todo, ha ido ganando importancia rapi-
damente en la lista de preocupaciones de los padres y los poli-
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ticos. En el Reino Unido, el corpus de investigacion empirica ya
da forma y orienta las intervenciones normativas iniciadas en
las escuelas para intentar sensibilizar y reducir el ciberacoso
escolar.’ En Alemania, con una difusion relativamente méas ba-
ja del acceso y uso de internet, el discurso publico sobre los
riesgos potenciales todavia esta dominado por los riesgos de
contenido, sobre todo los que estan relacionados con la violen-
cia (de nuevo un contraste con el Reino Unido, donde los ries-
gos de contenido que captan la atencién publica estan relacio-
nados sobre todo con la pornografia). En este sentido, la poli-
tica europea puede sacar buenas lecciones de la investigacion
|levada a cabo en Norteamérica, donde las recientes conclusio-
nes revelan que los autores del acoso escolar o las amenazas
por internet también suelen ser, ellos mismos, victimas de abu-
sos (Ybarra [et. al.] 2006); seria falso trazar una frontera clara
entre victimas y autores.

Como ya debe haber quedado claro, también es dificil trazar
una linea entre el fomento de los medios y los panicos publi-
cos en relaciéon con los riesgos en linea y un cierto grado de
autocomplacencia, a veces evidente tanto entre los padres co-
mo entre los hijos, asi como en las autoridades de algunos pai-
ses. Por ejemplo, la tendencia de los jévenes espafoles a pre-
ocuparse Unicamente por los virus o las contrasefas robadas
indica la necesidad de una mayor conciencia de los riesgos de
contenido, contacto y conducta. En cambio, la elevada ansie-
dad de algunos padres britanicos, estimulada por la prensa
sensacionalista, podria reducirse, quizads con campafas de
sensibilizacion sobre las estrategias constructivas de afronta-
miento y fomentando una conversacion abierta entre padres e
hijos. No tan sélo es necesaria mas investigacién, sino también
un programa de sensibilizaciéon contextualizado y actualizado
en todos los paises. En dltimo lugar, queremos poner de mani-
fiesto que en algunos paises,10 y también en el ambito euro-
peo,11 se han puesto en marcha debates por parte de la in-
dustria y los reguladores en el sentido de que la reduccién del
riesgo no debe dejarse del todo en manos de los hijos y los
padres; todavia debe determinarse hasta qué punto el entorno
en linea puede ser menos arriesgado para los nifios.

Notas

1 Este articulo se basa en la tarea de la red EU Kids Online
(<http://www.eukidsonline.net>), financiada por el Programa Sa-
fer Internet Plus de la Comunidad Europea. Queremos mostrar
nuestro especial reconocimiento a los miembros de la red que
contribuyeron al Work Package 3: Veronica Donoso, Cédric Flucki-
ger, Jos de Haan, Leslie Haddon, Lucyna Kirwil, Yiannis Laouris,
Bojana Lobe, Jivka Marinova, Helen McQuillan, Kjartan Olafsson,
Pille Pruulmann-Vengerfeldt, Katia Segers, José Alberto Simse,
Vaclav Stetka, Liza Tsaliki, Anna Van Cauwenberge y Thomas
Wold.

2 Lared EU Kids Online analiza las conclusiones de estudios elabo-
rados en 21 estados miembros sobre como utilizan los nifios y los
jovenes internet y las nuevas tecnologias en linea. Esta colabora-
cién de tres anos tiene por objetivo identificar conclusiones com-
parables para toda Europa y evaluar las influencias sociales, cul-
turales y normativas que afectan las oportunidades y riesgos de
internet para dar forma a una normativa. Esta red esta localizan-
do los datos disponibles, identificando las mejores practicas en la
metodologia de investigacion, localizando deficiencias e identifi-
cando los factores que conforman la capacidad de las institucio-
nes de investigacion europeas.

3 Casados con hijos menores de 18 afos, el 34,3% utiliza internet

casi cada dia y el 51,2%, al menos una vez por semana. “En-
cuesta de habitos y practicas culturales en Espafa 2006-2007",
Ministerio de Cultura, [En linea]
<http://www.mcu.es/estadisticas/index.html>.

4  Véase también “Estudio sobre seguridad en el uso de las nuevas

tecnologias de la informacién y la comunicacién entre los meno-
res”, Centro Tecnolégico de la Informacién y la Comunicacion [En
linea] <http://www.asturiastelecentros.com/internetyfamilia>.

5 Véase la Declaracion Ministerial de Riga sobre las TIC para una
sociedad inclusiva del 2006, firmada por 34 paises europeos. [En
lineal <http://ec.europa.eu/information_society/events/ict_riga_
2006/doc/declaration_riga.pdf>.

6 De hecho, uno de los estudios mencionado anteriormente
(Fundacion Sistema 2006) hizo algunas preguntas sobre el riesgo
relacionado con las pautas de comportamiento, pero la pregunta
se formul6 de modo que probablemente comportaba un célculo de
las cifras inferior al real. Las afirmaciones, que empezaban con
“Yo nunca...”, probablemente animaban a los nifios a ocultar
aspectos de su comportamiento cuando utilizaban internet en
lugar de decir la verdad.

7 En 2006, casi todas las escuelas tenian conexion a internet, con
una media de 231 ordenadores conectados por escuela de secun-
daria (BESA 2006); la politica actual es ofrecer apoyo econémico
y técnico para animar a la cuarta parte restante de familias con
nifos a conectarse a internet.

8 Como se expone en Hasebrink [et. al.] (2008), los nifios de
Austria, Bélgica, Chipre, Dinamarca, Francia, Alemania y el Reino
Unido tienen una alta capacidad de afrontamiento; los de Bul-
garia, Estonia, Grecia, Portugal y Espana tienen una baja capaci-
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dad de afrontamiento (los paises intermedios son la Republica
Checa, Irlanda, Polonia, Eslovenia y Suecia). En todos los paises,
las conclusiones sobre el afrontamiento estan negativamente
correlacionadas con la percepcién de los padres de que su hijo ha
encontrado contenido perjudicial en internet, lo que indica que
los paises de alto riesgo tienden a tener una menor percepcion de
la capacidad de afrontamiento, y viceversa. Justo es decir que es-
ta correlacion no se mantiene a nivel individual (es decir, no pue-
de decirse que si un padre afirma que su hijo ha encontrado con-
tenido perjudicial, este padre también tenga mas probabilidades
de pensar que su hijo tiene capacidad de afrontamiento).

9 Véase, por ejemplo, [En lineal
http://www.dcsf.gov.uk/pns/DisplayPN.cgi?pn_id=2007_0212>

10 En el Reino Unido, por ejemplo, en 2008 se puso en marcha un
nuevo Consejo del Reino Unido para la seguridad de los nifios en
internet; Véase
<http://www.dcsf.gov.uk/pns/DisplayPN.cgi?pn_id=2008 0215>

11 Véase el programa EC Safer Internet Plus en
http://ec.europa.eu/information_society/activities/sip/index_en.htm>.
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